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CENTRALNI KYBERNETICKY STIT DEMOKRACIE

Kybernetické ptrezbrojeni ¢lenskych statd EU a NATO je zakladnim predpokladem pro
napliovani alian¢nich zavazk(, nebot svétova hybridni valka 21. stoleti probiha ve fyzickém i
digitalnim prostoru soucasné a s kazdym dalSim dnem predstavuje rostouci hrozbu pro
demokratickou civilizaci a zvySuje riziko eskalace bezpecnostnich krizi a ozbrojeného
konfliktu.
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divéru, bez nichz se rozpada rodina, spolecnost, stat i mezinarodni fad.“

Centrdlni kyberneticky stit tvofi zakladni pilif nové bezpeénostni architektury pro ¢lenské staty
EU a NATO. Bez néj nebude mozné naplfiovat alian¢ni zavazky, které vyzaduji okamzité
kybernetické prezbrojeni demokratickych zemi, nebot svétova hybridni valka 21. stoleti, na niz
dlouhodobé upozorfuji evropsti i svétovi statnici, probihd ve fyzickém i digitalnim svété
soucasné. Z tohoto divodu je nezbytné resit bezpecnostni hrozby v obou dimenzich soubézné
a koordinovanég, jelikoz hybridni hrozby skrze kyberprostor pronikaji do fyzického svéta a maji
natolik destrukéni potencial, Ze mohou clenské staty zdsadné rozvratit a v krajnim pfipadé
znicit jesté pred pripadnym vypuknutim ozbrojeného konfliktu.
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NALEHAVE UPOZORNENI PRO CLENSKE STATY
EU A NATO

Bezpecnost ¢lenskych statl EU a NATO vyZaduje plnéni aliancnich zavazkl ve fyzickém svété
a v kyberprostoru soucasné, pricemz nezbytnou podminkou je kybernetické prezbrojeni
prostfednictvim centrdlniho kybernetického Stitu a vyvdzené financovani obou uvedenych
domén.

Centralni kyberneticky Stit predstavuje mimorddné dlleZitou, komplexni a dlouhodobé
rozvijenou alian¢ni strategii, kterd vznikala na zakladé sedmnictiletého systematického
vyzkumu, mezioborovych analyz a praktického ovérovani. Vzhledem ke sloZitosti a rozsahu
vSak nelze realisticky ocekdavat, Ze jeho odbornou podstatu a strategické mechanismy bézné
politické ¢i poradni struktury v plném rozsahu pochopi, nebot jejich bezpecnostni politika je
zameérena prevainé na fyzicky prostor. Tato politickd a bezpeénostni nerovnovdha mezi
fyzickou a digitalni dimenzi vSak postupné zhorsuje bezpecnost ¢lenskych statli EU a NATO,
nebot hybridni Utoky na demokracii jsou nepretrzité a vedou k rozkladu demokratické
civilizace a eskalaci ozbrojeného konfliktu, zatimco vojenské utoky se dosud neuskutecnily.

Pfevdina cast politickych predstaviteld nema ani tuseni, jaké ohavnosti a zvérstva se v
kyberprostoru odehravaji. Demokraticky svét neni na jejich existenci ani na jejich katastrofalni
dopady vibec pripraven. V dlsledku svétové hybridni valky 21. stoleti, kterou rozpoutaly
autoritarské rezimy, postupné vznikalo digitalni podsvéti, v némz dnes plsobi miliony osob
zapojenych do rliznych forem kyberzlocind. Jejich ¢innost ma nicivy dopad na kolektivni
obranu, sdilené hodnoty a vzajemnou divéru, na nichzZ stoji bezpecnost a soudrznost rodiny,
spolecnosti, ¢lenskych statli EU a NATO i celého mezinarodniho fadu. Nasledkem toho dochazi
ke kazdodennimu narustu rizika zavaznych bezpecnostnich krizi, jejichZz eskalace mlze vyustit
az v ozbrojené konflikty. Jednim z moinych feSeni by mohla byt aktivace Centralniho
kybernetického Stitu, jehoZ vyvoj trval sedmnact let a jehoz hlavnim cilem je posileni obrany
demokratického svéta proti témto hrozbam.

Nejde o nedostatek odbornych schopnosti politickych predstavitelll, poradct, analytik( a
mnoha dalSich autorit, ale o pfirozené systémové omezeni jejich kapacit, protoze musi
zajistovat velmi Siroké spektrum dalSich agend. Ochranu demokracie v kyberprostoru,
mezindrodni bezpecnost a fizeni spole¢nosti a statu v digitdlni éfe proto nelze povazovat za
béZnou soucdast politické cinnosti, nebot jde o rozsahlou a vysoce komplexni oblast
kybernetické bezpecnostni politiky. Z tohoto dlivodu je nezbytny vznik Mezinarodni alian¢ni
rady, jejimz ukolem bude pfipravit podminky pro aktivaci Centralniho kybernetického stitu a
koordinovat proces kybernetického prezbrojeni za i¢elem kolektivni ochrany ¢lenskych statt
EU a NATO v kyberprostoru, jakozto prevence ozbrojeného konfliktu.

Unikatnost aliancni strategie Centrdlniho kybernetického Stitu spociva v tom, Ze nevychazi
pouze z teoretickych poznatkd a odbornych analyz, ale z dlouhodobych praktickych zkusenosti
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ziskanych pti konfrontaci s rizikovym a konfliktnim prostfedim. Pravé v téchto podminkach
bylo nezbytné rozvijet schopnosti adaptace, krizového rozhodovani, identifikace hrozeb a
tvorby preventivnich obrannych mechanismd. Na tomto zakladé byl nasledné vytvoren
uceleny systém preventivnich, obrannych a stabilizaCnich opatfeni napfi¢ bezpecnostni,
technologickou, institucionalni, ekonomickou i geopolitickou rovinou.

Centrdlni kyberneticky stit byl vybudovan predevsim za ucelem vytvoreni podminek pro plnéni
aliancnich zavazk( ¢lenskych statli EU a NATO v kyberprostoru, protozZe tyto zdvazky jiz nelze
v digitdlnim véku naplfovat pouze ve fyzickém prostoru. Kyberprostor se stal nedilnou
soucdsti kolektivni obrany, a jeho podcenéni by vedlo k ohroZeni bezpecnosti,
obranyschopnosti a stability demokratickych stata.

Mezinarodni aliancni rada — garant plnéni aliancnich zavazka v
kybernetickém prostoru

Vznik Mezindrodni alianéni rady je povazovan za historicky krok, protoze naplfiovani alianc¢nich
zavazk( Clenskych statl Evropské unie a NATO vyzaduje jejich plnéni nejen ve fyzickém svété,
ale i v kyberprostoru. Mezindrodni alian¢ni rada je proto zfizovana za ucelem dohledu a
koordinace naplfiovani téchto zavazkd v rdmci procesu kybernetického prezbrojeni, ¢imz
prispéje k posileni ochrany demokratické civilizace, kolektivni obrany ¢lenskych statl v
kybernetickém prostoru, mezinarodni bezpecnosti a prevenci eskalace ozbrojenych konflikt(.

Déni v kyberprostoru stale castéji ovliviiuje bezpecnostni, socialni, ekonomickou,
environmentalni a pravni stabilitu i budoucnost ¢lenskych statl Evropské unie a NATO. Bez
existence Mezindrodni alianéni rady by proto naplfiovani aliancnich zavazk( ¢lenskych statd
Evropské unie a NATO bylo v souasném bezpeénostnim prostredi kriticky ohrozeno, nebot
fyzicky a digitalni prostor jsou vzajemné propojeny prostfednictvim hybridnich hrozeb, které
umoznuji prenos rizik a Utoku z kybernetického prostoru do fyzického svéta.

Mezindrodni alian¢ni rada se stane klicovym institucionalnim organem pro napliovani
aliancnich zavazkl clenskych statll Evropské unie a NATO pravé proto, Ze doslo k historicky
zasadnim proméndam bezpecénostniho prostfedi 21. stoleti, kdy vyznamna ¢&3ast digitalniho
prostoru, v némz probiha spolecenska, politicka a vefejna komunikace, neni plné pod pfimou
kontrolou statd, ale je spravovana soukromymi technologickymi spole¢nostmi nebo rezimy s
centralizovanou kontrolou nad vlastnimi kybernetickymi kapacitami. Tato asymetrie zvysuje
zranitelnost bezpecnostni infrastruktury clenskych stdtd a komplikuje koordinované
naplfiovani aliancnich zavazk(, zejména v kontextu rostouciho vyznamu hybridnich hrozeb,
které propojuji kyberneticky prostor s fyzickym bezpecnostnim prostredim.
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Institucionalni struktura Mezinarodni aliancni rady

Aby bylo mozné naplfiovat alianéni zavazky nejen ve fyzickém svété, ale i v kybernetickém
prostoru soucasng, je nezbytné, aby institucionalni struktura Mezinarodni alian¢ni rady byla
vybudovana na viceldroviiovém modelu fizeni, ktery propojuje politickou, strategickou,
vykonnou a operacni rovinu.

Nejvyssim rozhodovacim organem Mezinarodni alianéni rady by bylo shromazdéni predsedu
vlad demokratickych ¢lenskych stati Evropské unie a NATO, které by schvalovalo strategické
priority, bezpeénostni cile a klicova rozhodnuti souvisejici s naplfiovanim alianc¢nich zavazk( v
kybernetickém prostoru. Vykonnym predstavitelem Rady by byl generalni sekretaf odpovédny
za politicko-strategické fizeni, koordinaci mezinarodni spoluprdace a realizaci schvalenych
rozhodnuti. Generalniho sekretare by podporoval exekutivni vybor slozeny z aliancnich
zastupcl Clenskych statli, jehoZz ukolem by bylo pfipravovat strategickd rozhodnuti,
koordinovat jejich implementaci a dohlizet na proces kybernetického prezbrojeni. Klicovou
operacni slozkou Rady by bylo Kybernetické veleni, odpovédné za planovani, koordinaci a
fizeni spole¢nych aktivit v oblasti kolektivni obrany v kybernetickém prostoru, aktivaci
Centrdlniho kybernetického stitu a reakci na kybernetické a hybridni hrozby.
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CENTRALNI KYBERNETICKY STiT DEMOKRACIE

Ladislav Boldi — Autor a garant Centralniho kybernetického stitu demokracie. Bezpecnost
Clenskych statl EU a NATO vyzaduje plnéni alian¢nich zavazkl ve fyzickém i kybernetickém
prostoru soucasné.

Institucionalni zazemi:
Digital Policy Institute — millennium 3000

e Zakladatel socidlni sité Politinn - prvni evropské platformy nové generace

e Zakladatel mobilni aplikace ONLINE DEMOKRACIE

e Zakladatel demokratickych slavnosti a prestizniho udileni cen ,,Demokraticka
osobnost roku”

e Autor konceptu , dezinfokracie®, nejnicivéjsiho hybridniho rezimu 21. stoleti, ktery
vymazava demokracii z nasi mysli.

Zivotopis: Ladislav Boldi

Ladislav Boldi vyrlstal v mimoradné krutych podminkach.
Poté, co se ho biologickd matka kratce po narozeni vzdala,
prozil 19 let ve vychovnych Ustavech, kde €elil brutdlnimu
nasili, muceni, nelidskému zachdazeni, nepopsatelnému
utrpeni a kazdodennimu boji o preziti. Po propusténi z
vychovného Ustavu byl nucen Zit na ulici jako bezdomovec,
protoze mu stat a urady odmitly poskytnout jakoukoli
pomoc, a bez dokladu totoZnosti pro systém fakticky
neexistoval.

Aby prezil na ulici, kterd se nakonec stala jeho jedinym
domovem, byl donucen jist proslé nebo shnilé potraviny
a zbytky z odpadkovych kos( a pfijimat nabidky na pouli¢ni zapasy za patnact korun, které mu
zajistovaly alespon zdkladni obZivu. Tyto cinnosti nebyly vysledkem volby, ale jedinym
prostiredkem k preziti. Svdj Zivot si zachranil jen diky tomu, Ze se postupné naucil resit
problémy a konfliktni situace v podminkach pfimého ohroZeni Zivota. Navzdory krutosti osudu
se rozhodl| své zkuSenosti zurocit ve prospéch spolecnosti a statu. Veskeré usili i své Uspory
investoval do vzdélani. Ve 40 letech vystudoval dalkové stfedni skolu a nasledné absolvoval
vysokou skolu v oblasti verejnych a mezinarodnich vztah(. Diky svym hlubokym zkusenostem
z konfliktniho prostfedi vypracoval v roce 2015 koncept ,,socialni terorismus”, jehoz cilem bylo
varovat Clenské staty EU a NATO pred radikalizaci obc¢ant na socidlnich sitich, ktera mize mit
v nékterych pripadech zavaznéjsi dlisledky nez ozbrojeny konflikt.
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Hrozby, na které Ladislav Boldi dlouhodobé upozornuje, se vSak netykaji pouze socialniho
terorismu, ale i postupného poklesu divéry v demokratické instituce v dasledku hybridnich
hrozeb rodicich se v digitalnim prostoru, jejichZ dopady se projevuji rostoucim bezpecnostnim
a spolecenskym napétim. V prostiedi globalnich migracnich procest zaroven upozornuje na
skutecnost, Ze jejich organizace a koordinace probiha stale cCastéji v kyberprostoru, coz
zdsadné méni charakter téchto jevl a vyZaduje jejich feSeni pravé na této Urovni. Soucasné
zdaraznuje fenomén oznacovany jako ,digitalni rakovina“, ktery predstavuje vazné ohrozeni
psychické stability populace v digitalnim véku, spojené s narlstem digitalniho nasili, stresu,
depresi, utrpeni, socialni izolace a celkového oslabeni dusevniho zdravi, zejména u mladsi
generace. Jeho navrhy, projekty, bezpeénostni strategie a odborna doporuceni viak politici i
novinari odmitli z divodu jeho minulosti a Spatného socialniho plvodu.

Ladislav Boldi se nevzdal, a pfestoze se k nému jeho okoli dlouhodobé stavélo odmitave,
pokracCoval vice nez 17 let v systematickém vyvoji Centralniho kybernetického Stitu, jehoz
cilem je umoznit ¢lenskym statlm Evropské unie a NATO zahdjit proces kybernetického
prezbrojeni jako nezbytny prfedpoklad pro napliovani alian¢nich zavazk( v obou dimenzich
soucasného bezpecnostniho prostfedi. Pravé za timto ucelem vznikl Centralni kyberneticky
$tit jako nastroj kolektivni obrany i v digitalnim prostoru, nebot bezpecnostni hrozby
v podminkdach svétové hybridni valky 21. stoleti plsobi soucasné ve fyzické i kybernetické
sfére, coz vede k pribéiné eskalaci bezpecnostnich rizik a zvySovani pravdépodobnosti
ozbrojeného konfliktu.

V kyberprostoru se rozvijeji struktury, které jsou v analytické a bezpecnostni terminologii
popisovany jako digitalni podsvéti, jez postupné vznikalo v dlisledku svétové hybridni valky 21.
stoleti. Toto digitalni podsvéti dnes zahrnuje rdzné formy kyberkriminality, organizovaného
zlo¢inu a dalsi trestné Cinnosti, které predstavuji jednu z nejvyznamnéjsich bezpeénostnich
hrozeb digitalni éry. Pravé mnohaleté osobni zkuSenosti z konfliktniho prostfedi vedly
Ladislava Boldiho k vybudovani alianéni strategie, jejimz vysledkem je Centralni kyberneticky
Stit — technologicky nejvyspélejsi bezpecnostni systém zaméreny na ochranu clenskych stat(
EU a NATO a demokratické civilizace.

Veskeré navrhy a koncepce Ladislava Boldiho v ramci boje a obrany proti svétové hybridni
valce 21. stoleti by proto mély byt posuzovany vyhradné podle jejich obsahu, kvality, vize a
prinosu pro Clenské staty EU a NATO, nikoli podle jeho minulosti, za kterou de facto ani
nemuze. Kromé toho, ty nejlepsi a nejodolnéjsi bezpecnostni strategie nikdy nevznikaji v
politickych debatach, konferenénich salech ani vadministrativnim prostredi u kavy, ale z pfimé
zkuSenosti v konfliktnim prostfedi a pri stfetu s redlnou hrozbou. Teprve Zivot ohroZujici
konfrontace se zlem odhali, které postupy skutecné funguiji, které selhdvaji a jaké strategie
jsou schopné obstat v kritickych situacich a pod extrémnim tlakem. Praktické zkusSenosti
ziskané v konfliktnim prosttedi se tak stavaji klicovym zdrojem poznani pro tvorbu modernich
bezpecnostnich doktrin.

Zivotni a profesni profil Ladislava Boldiho: ,Ti, ktefi mé hanobili, $pinili, poniZovali,
diskriminovali, zesmésnovali, odsuzovali a otocili se ke mné zady, by méli védét, Ze kazda
cesta, kterou jsem Sel, kaZzda sSpatna zkusenost, kaZdy, s kym jsem néco proZil, a co jsem kdy
ucinil — to vse se nakonec ukdzalo, Ze jsem kracel spravnym smérem. A jen diky tomu se mi
podarilo vybudovat mnoho dobrého a trvalého pro spolecnost a pro stat.“
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KONEC TRADICNI POLITIKY — NASTUP Al POLITIKY V CLENSKYCH
STATECH EU A NATO

Clenské staty Evropské unie a NATO vstupuji do historického transformaéniho obdobi, které
zdsadnim zplUsobem proméni ochranu a fizeni spole¢nosti, fungovani statu i podobu
demokracie v digitalni éfe. Tradi¢ni politika, zamérena predevsim na spravu fyzického svéta,
postupné prestdva plné odpovidat realité 21. stoleti, v niz se vyznamna ¢ast spolecenské,
politické, ekonomické i bezpecnostni komunikace presouva do kyberprostoru.

Tradi¢ni politické modely v &lenskych statech EU a NATO se dnes ocitaji v mimoradné slozité
situaci, kdy nedokazou adekvatné reagovat na rychlost technologického vyvoje ani na
dynamiku digitdlniho prostredi. V dasledku toho vznikd nerovnovdha v tizeni spolecnosti a
statu, kterd ohrozuje nejen bezpecnost Clenskych statd, ale i jejich schopnost plnit alian¢ni
zavazky. Bezpefnost pfitom predstavuje zakladni predpoklad stabilniho fungovani
demokracie, efektivni spravy statu a ochrany verejného zajmu.

PfestoZze clenské staty Evropské unie a NATO dosahly vyznamného pokroku v oblasti
digitalizace verejné sprdvy, bezpecnosti a obrany, na vybudovani demokratické infrastruktury
pro fungovani spoleCnosti a statu v kyberprostoru prakticky zapomnély. Tento kriticky
nedostatek dnes ohroZuje vyvazené fizeni spolecnosti a statu ve fyzickém i digitdlnim prostoru
a soucasné oslabuje schopnost demokratickych zemi celit bezpecnostnim vyzvam 21.
stoleti. Vybudovani plnohodnotného demokratického prostiedi v kyberprostoru proto
predstavuje jeden z nejdulezitéjSich ukoll nasledujicich desetileti, nebot pravé na ném bude
zaviset kolektivni obrana demokratickych statl, budovani centralnich ochrannych
mechanism, posilovani kybernetické odolnosti i postupny prechod od tradi¢ni politiky k Al
politice zaloZzené na principu ONLINE DEMOKRACIE.

Al politika prfedstavuje novy model fizeni spolecnosti a statu zaloZeny na vyuzivani operacnich
systémU umélé inteligence, které budou schopny v redlném ¢ase analyzovat rozsahlé objemy
dat, vyhodnocovat potieby obcantli, modelovat dopady verejnych politik, navrhovat optimalni
feSeni, podporovat rozhodovaci procesy a koordinovat vykon verejné spravy. Tyto systémy
budou integrovat ekonomické, bezpecnostni, sociadlni, vzdéldvaci, zdravotni, dopravni,
energetické, environmentdlni i dalsi strategické oblasti do jednotného datového prostredi,
které umozni pribéznou optimalizaci fungovani statu. V dlsledku vy$si miry automatizace
rozhodovacich a administrativnich procesli dojde zaroven k vyznamnému sniZeni potreby
lidské kapacity ve vSech oblastech politického fizeni, verejné spravy a souvisejicich
administrativnich struktur, véetné poctu politickych, urednickych a dalSich exekutivnich roli, a
to do miry umoZnujici autonomnéjsi fungovani systému fizeni spole¢nosti a statu.
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Al politika bude bezpecnd a demokraticky legitimni pouze tehdy, pokud bude zaloZena na jiz
vybudované digitalni demokratické infrastrukture, na jejimz principu bude fungovat ONLINE
DEMOKRACIE. V praxi to znamend, Ze demokratické procesy musi byt nejen podporovany
novymi technologiemi, ale pfimo strukturovany a ukotveny v digitalnim prostredi, kde se
stanou plnohodnotnou soucasti fizeni statu. Bez téchto podminek nebude moziné efektivné a
odpovédné fidit stat vyvazené ve fyzickém i digitalnim prostoru a politici nebudou schopni
plnit alianéni zavazky.

Al politika bude fungovat na principu ONLINE DEMOKRACIE, opirajici se o digitalni
demokratickou infrastrukturu vybudovanou v souladu s nejvy$simi bezpecnostnimi a
technologickymi standardy pro ochranu a rozvoj demokracie v kyberprostoru. Tento model
zasadné proméni fungovani politického systému a vytvofi nové formy interakce mezi obcany,
politiky a verejnou spravou, véetné vzniku e-voli¢d, e-kandidatd a dalSich digitalnich nastroju
demokratické participace. V ramci Al politiky zaroven vznikne novy princip sdilené pravomoci
mezi obéanem a statem. Obcané budou prostfednictvim digitalnich demokratickych platforem
stale vice zapojovani do rozhodovacich procesti, budou moci priibézné vyjadrovat své potieby
a zajmy, podilet se na tvorbé verejnych politik a fesit vybrané zalezitosti v redlném case. Tento
proces predstavuje jednu z nejvyznamnéjSich zmén demokratického systému od vzniku
zastupitelské demokracie, protoZze umozni pfiméjsi propojeni mezi obéanem a vykonem
verejné moci.

Aby bylo mozné efektivné naplfiovat aliancni zavazky v digitalni ére, jak se predpoklada, bude
nezbytna hluboka transformace celé tradi¢ni politiky smérem k Al politice fungujici na principu
ONLINE DEMOKRACIE, véetné prfechodu tradi¢nich politickych stran na Al politické strany.
Pouze za predpokladu vyvazeného fizeni spolecnosti a statu ve fyzickém i digitalnim prostoru
soucasné lze zajistit schopnost tyto zavazky odpovédné naplfiiovat.

Pokud nedojde k okamzité transformaci tradi¢nich politickych stran na Al politické strany a k
systematickému budovani digitalni demokratické infrastruktury pro rozvoj ONLINE
DEMOKRACIE, ktera predstavuje zakladni predpoklad nové bezpecnostni architektury, hrozi
Clenskym statidm EU a NATO mimoradné zavazné disledky, mezi néz patfi:

e Ztrata schopnosti plnéni alianénich zavazk( NATO.

e Rozpad fizeni spolecnosti a statu v disledku hybridnich utokd na demokracii.

e Rozpad fungovani verejné spravy v duasledku neschopnosti transformace z tradi¢ni
politiky na Al politiku.

e Ohrozeni samotného demokratického fadu a jeho zdkladnich princip.

e Oslabeni legitimity statu a ztrata jeho autority v ocich obcan.

e Rozpad duvéry v demokracii, politické predstavitele a verejné instituce.

e Rostouci a obtiZzné kontrolovatelny rozmach organizovaného zlocinu a zlo¢ineckych
struktur digitalniho podsvéti, jez tvofi nedilnou soucast svétové hybridni valky 21.

stoleti.

e Destabilizace bezpecnostni, politické a spolecenské rovnovahy ¢lenskych statd EU a
NATO.

e Ohrozeni digitdlni statnosti, suverenity, narodni identity a legitimity statd v
kyberprostoru.

¢ Masivni Sifeni dezinformaci, propagandy a manipulace vefejného minéni, ¢asto
podporované Al systémy.
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e Ztrata schopnosti rozliSovat lez od pravdy v osobnim, profesnim i vefejném Zivoté.

e Exploze informacniho chaosu a celospoleCenské dezorientace.

e Zrychlend polarizace spolecnosti a prohlubovani nazorovych konflikt(.

o Radikalizace jednotlivcl i skupin v online prostfedi (socialni terorismus) s presahem
do realného svéta.

e Narust frustrace, hnévu a nenavisti vedouci k oslabeni mezilidskych vztah.

e Eroze spolecenské soudrznosti a naruseni vazeb mezi staty.

e Prenos digitalnich konfliktl do fyzického prostoru véetné rizika nésilnych streta.

e ZvySovani bezpecnostniho napéti a vznik novych forem extremismu.

e Manipulace volebnich proces( a ovliviiovani volebniho chovani.

e Destabilizace volebnich systému a oslabeni jejich divéryhodnosti.

e Naruseni rovnosti politické soutéze.

e SniZovani transparentnosti rozhodovacich proces(.

e Koncentrace moci v technologickych a datovych strukturach.

e Zneuzivani dat k politickym a mocenskym ucelim.

e Posilovani vlivu zahranicnich aktérd na vnitini politiku ¢lenskych statl EU a NATO.

e Zesilovani hybridnich utok( na demokratické instituce ¢lenskych statd EU a NATO.

e Automatizace Al propagandy a jeji masové Sifeni v kyberprostoru.

e Vznik uzavienych informacnich bublin a fragmentace verejného diskurzu.

e Oslabovani tradi¢nich médii a jejich kontrolni role v disledku svétové hybridni valky
21. stoleti.

e Narust datoveé fizeného populismu a emocionalni manipulace Al politiky.

e Prohlubovani zavislosti ob¢anu na technologickych platformach a Al systémech.

¢ Neschopnost instituci reagovat na rychly technologicky vyvoj ve svété.

e Kolaps koordinace mezi digitalni a fyzickou Urovni vykonu statni moci.

e Oslabeni schopnosti strategického fizeni statu v podminkach svétové hybridni valky
21. stoleti.

e Eroze schopnosti ¢lenskych statl EU a NATO provadét zakladni rozhodovaci a
rozpoctové procesy.

e Ohrozeni ekonomické, socialni a pravni stability stat( v€etné jejich dlouhodobé
prosperity a rozvoje ¢lenskych statd EU a NATO.

Centrdini kyberneticky Stit byl koncipovan jako strategicky nastroj pro toto mimoradné
narocné transformacni obdobi. Uvedené hrozby a jejich dlsledky soucasné predstavuji jasny
dlkaz, Zze bez vcasného vybudovani Al politiky zaloZzené na principu ONLINE DEMOKRACIE a
digitalni demokratické infrastruktury mlze dojit k postupnému rozkladu systému fizeni
spoleCnosti a statu v Clenskych zemich EU a NATO, coz by zasadné oslabilo schopnost
demokratickych instituci zajistovat bezpeclnost, stabilitu, efektivni spravu statu i plnéni
alian¢nich zavazkd. Ukolem centralniho kybernetického $titu proto neni pouze ochrana
demokratického systému pred hybridnimi hrozbami, ale také vytvoreni podminek pro co
nejrychlejsi a bezpecny prechod od tradiéni politiky k Al politice fungujici na principu ONLINE
DEMOKRACIE, kterd umozni vyvazené ftizeni spolecnosti a statu ve fyzickém i digitalnim
prostoru soucasné a posili schopnost ¢lenskych statli EU a NATO odpovédné naplfiovat své
bezpecnostni, hodnotové, pravni a alian¢ni zavazky.

Politici ¢lenskych statd Evropské unie a NATO narazeji na limity svych bezpecnostnich kapacit,
nebot nové hybridni a kybernetické hrozby nedokdzou ucinné resit pouze v ramci statnich
struktur. Klicové technologické ekosystémy, digitalni platformy, datova infrastruktura i
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inovacni kapacity jsou totiz z pfevdiné ¢asti ve vlastnictvi a spravé soukromého sektoru. Bez
vizionar(, stratégl a odbornikl ze soukromé sféry zlstavaji bezradni a sami si neporadi s tak
zasadnimi vyzvami, jaké predstavuje svétova hybridni vdlka 21. stoleti, jejiz komplexni analyza
trvala témér 17 let. Praveé tyto autority disponuji technologickym know-how se zamérenim na
vybudovani digitalni demokratické infrastruktury a schopnostmi vytvaret a implementovat
strategicka resSeni. Bez jejich osloveni a aktivniho zapojeni proto nelze vybudovat moderni
bezpecnostni architekturu 21. stoleti ani zajistit kolektivni obranu clenskych stati EU a NATO.

Ve Spojenych statech a v Ciné probiha dlouhodobé& masivni technologicky a investi¢ni rozvoj
zaméreny na budovani rozsahlych digitalnich ekosystému zahrnujicich globalni internetové
platformy, socialni sité, cloudové infrastruktury, umélou inteligenci, polovodice, kvantové
technologie, robotiku, autonomni systémy, zejména pak kybernetickou bezpecnost a
sofistikované datové sluzby. Obé velmoci si uvédomuiji, Ze technologicka dominance znamena
ekonomickou, bezpecnostni i geopolitickou moc, a proto soustfeduji obrovské financni,
vyzkumné i strategické kapacity pravé do technologického rozvoje. Jejich sila stoji na velmi
uzkém propojeni soukromého sektoru a statni podpory, rychlosti rozhodovani a schopnosti
okamZzité prevadét technologické inovace do globdlniho méritka. Zaroven systematicky
podporuji technologické vizionare, inovatory, vyvojare strategickych systém( a tvdrce
modernich bezpecénostnich a kybernetickych fesSeni, protoze si uvédomuiji, Ze pravé tito lidé
predstavuji kli¢ k budouci moci, stabilité a globalnimu vlivu. Vytvareji jim mimoradné
podminky pro vyzkum, vyvoj, investice i realizaci technologickych projektd, na nichz stéle vice
zavisi bezpecnost statd, fungovani ekonomik i stabilita moderni spolecnosti. Diky tomu dnes
urcuji tempo vyvoje umélé inteligence, sociadlnich platforem, datovych systému, modernich
bezpectnostnich technologii a kybernetickych strategii, které zasadné ovliviuji fungovani
celého svéta. Technologické prvenstvi se pro né nestalo pouze otazkou ekonomiky, ale
predevsim strategického vlivu, moci a schopnosti formovat budouci podobu globalni
spolecnosti v digitalnim véku.

Naproti tomu Evropa v oblasti technologii a inovaci dlouhodobé narazi na kombinaci
rozsahlého systému regulaci, smérnic, prikaz(, zakaz( a administrativnich omezeni, které
zpomaluji a komplikuji rozvoj inovacniho prostiedi. Navrhy na budovani komplexnich
bezpecnostnich architektur, véetné centralnich kybernetickych obrannych systémda, byvaji v
evropském prostredi ¢asto v ranych fazich politického procesu odkladany nebo Umysiné
blokovany v dUsledku institucionalni roztfisténosti, mocenskych priorit a v nékterych
pripadech i klientelistickych vazeb na drovni ¢lenskych statl EU, Evropského parlamentu a
Evropské komise.

V evropském instituciondlnim ramci jsou tradi¢né uprednostriovany politické funkce pred
realizaci technologickych, inovacnich a strategickych projekt(, véetné rozsahlych védecko-
technologickych a bezpecnostnich iniciativ, stejné jako pred systematickou podporou
technologickych vizionard, inovator( a odbornikd na moderni kybernetické a bezpecnostni
systémy ze soukromé sféry. Tato strukturalni preference politickych roli nad technologickym
rozvojem vytvafi riziko, Ze mezindrodni projekty zasadni pro digitdlni bezpecnost clenskych
statl EU a NATO nebudou plné realizovany, prestoze na nich v dlouhodobém horizontu zavisi
jejich strategicka a bezpecnostni stabilita napfic¢ klicovymi oblastmi verejného i politického
zZivota. Tento strukturdlni vyvoj postupné vede k oslabeni konkurenceschopnosti Evropy v
globalnim technologickém prostoru, k prohlubujici se zavislosti na externich technologickych
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Fedenich ze Spojenych statd a Ciny a k faktickému zaostavani v oblastech, kde by p¥itom Evropa
mohla pfi efektivnéjsSim institucionalnim nastaveni patfit mezi svétové lidry.

Pro politické predstavitele ¢lenskych statd EU a NATO je dlleZité jasné rozliSovat mezi dvéma
odliSnymi koncepty ochrany demokracie. Zatimco Evropsky Stit demokracie je budovan
primarné na principu digitalnich regulaci, legislativnich smérnic a podpory prodemokratickych
organizaci vymezujicich hranice pripustného obsahu a je uréen pouze pro Clenské staty
Evropské unie, poslanim Centralniho kybernetického stitu nejsou Zzadné regulace. Jeho princip
spociva v budovani a rozvoji politického, bezpecnostniho, hodnotového a pravniho
systému, ktery chrani a upevnuje divéru nejen mezi spojenci, ale i uvnitf demokratickych
spolecnosti, ¢imz primo prispiva ke zvySovani obranyschopnosti alian¢nich struktur, posilovani
informacni odolnosti a snizovani zranitelnosti ¢lenskych statl vici nepratelskému plsobeni.

Zadna demokraticka spole¢nost se nebude nikdy socidlné, ekonomicky ani technologicky
efektivné rozvijet pod masivnim naporem nadmérnych zdkond a mocenskych ambici, které
vytvareji konfliktni prostfedi v ¢lenskych statech EU a NATO. Demokracie mlze prezit pouze
tehdy, bude-li spole¢nost vychovavana na sdilenych hodnotach, budovani vzajemné dlvéry a
posilovani spolecenské soudrinosti, nikoliv na zakladé mocenského fizeni prostfednictvim
rostoucich zakon(, zakaz( a pfikaz(, jak je stdle ¢astéji uplatiovano nejen ve fyzickém, ale
dnes jiz i v digitalnim prostoru. Proto je nutné aktivovat centralni kyberneticky Stit a s jeho
pomoci vybudovat moderni digitalni demokratickou infrastrukturu, kterd umozni ochranu a
rozvoj demokracie na principu sdilenych hodnot, spolecenské stability a vzajemné dlvéry v
obou svétech — fyzickém i digitalnim — soucasné.

Centralni kyberneticky Stit pfedstavuje mezindrodni integrovany bezpecnostni systém, ktery
by se mél stat novym pilifem bezpecnostni architektury ¢lenskych statd Evropské unie a NATO,
jelikoz v soucasné globdlni bezpecnostni praxi neexistuje srovnatelny mechanismus
obdobného rozsahu a koncepcniho feSeni. Jeho sedmnactilety vyvoj vedl k vybudovani
digitalni demokratické infrastruktury zaloZzené na deseti alian¢nich bezpecnostnich pilifich,
které integruji nejmodernéjsi kapacity pro reakci na svétovou hybridni valku 21. stoleti.

Pokud nebudou véas zahdjeny kroky smérujici k zavedeni a aktivaci Centralniho
kybernetického Stitu, bude vazné ohrozeno plnéni alian¢nich zavazk(. Bez vzajemné dlivéry
nelze dlouhodobé udrZet spojenectvi, soudrznost ani funkéni systém kolektivni obrany, coz by
vedlo k postupnému oslabeni demokratickych instituci a stability ¢lenskych statl Evropské
unie a Severoatlantické aliance.

11
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DEMOKRATICKY SVET V PLAMENECH SVETOVE HYBRIDNI VALKY
21. STOLETI

V digitalnim svété hofi sttecha demokratického domu, ale tento pozar zadné regulace,
analyzy, smérnice, zdkazy ani prikazy nedokazou uhasit.

V digitdlnim prostoru hofi stfecha demokratického domu, ale jen mdlokdo si tohoto nestésti
vSima. Tento stav je primym dUsledkem probihajici svétové hybridni valky 21. stoleti, jejiz
nedilnou soucasti je digitalni podsvéti, kde dochazi k nekontrolovatelnému rozrlstani
organizovaného zlocinu, socialnimu terorismu v podobé radikalizace obcanl na socialnich
sitich, kybernetickym utokim na demokracii, jakoZ i digitdlnimu nasili, tyranii, otroctvi,
zneuzivani a mnoha dal$im formam eskalujici trestné ¢innosti a kybernetickych hrozeb.

Zatimco Evropska unie a aliance NATO se soustfedi na analyzu toho, pro¢ tento pozar vznikl a
kdo ho zpuUsobil, mezitim se tyto ohavnosti a zvérstva v kyberprostoru masivné Siti a
prostfednictvim zloc¢ineckych struktur, mezi které patfi i autoritarské rezimy, se prendseji do
fyzického svéta. Na téchto ohavnostech a zvérstvech ro¢né generuji stamiliardové az bilionové
zisky, pricemz ohroZuji nejen ¢lenské staty, ale i samotnou demokratickou civilizaci a zpasobuji
masivni ekonomické Skody. V boji proti svétové hybridni vdlce 21. stoleti, ktera je vnimana
jako jedna z nejvétsich hrozeb, nebot probiha v obou svétech, fyzickém a digitalnim soucasné,
se jako mozné systémové feseni jevi aktivace centrdlniho kybernetického stitu — technologicky
nejvyspélejsSiho obranného systému v kontextu soucasnych mezindrodnich bezpecnostnich
hrozeb.

12
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Osud demokracie v clenskych statech EU a NATO zavisi na
Centralnim kybernetickém stitu.

o5 CENTRUM gy Ocy,

Webové stranky:
https://www.kybernetickystitdemokracie.cz

Aliancni strategie 2026: Kybernetické prezbrojeni prostrednictvim
Centralniho kybernetického stitu jako nastroj pro nezbytné plnéni
aliancnich zavazku clenskych statli EU a NATO i v kyberprostoru.

Ceska republika mdZe na summitu NATO ve dnech 7.—8. &ervence 2026 v Ankare predlozit
navrh na otevieni debaty o napliovani aliancnich zavazkd, které jsou dnes primarné
posuzovany podle vySe obrannych vydajli ve fyzickém prostoru. Tento ptistup vsak jiz pIné
neodpovidd soucasnému vyvoji mezindrodniho bezpecnostniho prostiedi, protoze alian¢ni
zavazky musi byt v modernich podminkach napliovany také v kyberprostoru, ktery se stal
klicovou soucdsti bezpecnostni a obranné reality 21. stoleti. Navzdory probihajicim diskusim
o své roli v systému kolektivni obrany deklaruje Ceska republika pfipravenost tyto zavazky
nejen plnit, ale také se aktivné podilet na jejich modernizaci prostifednictvim predlozeni
strategického ndvrhu v podobé konceptu Centralniho kybernetického Stitu, ktery je chapdan
jako jeden z klicovych pilitd nové bezpecnostni architektury EU a NATO. Soucdasna svétova
hybridni valka 21. stoleti probiha soucasné ve fyzickém i digitalnim prostoru, coZ zdsadné méni
charakter bezpecnostnich hrozeb. Z tohoto divodu je nezbytné zahdjit proces kybernetického
prezbrojeni demokratickych stat, ktery umoini efektivni reakci na hybridni hrozby,
bezpecénostni rizika i mezinarodni konflikty v jejich digitdlni i fyzické podobé. Pouze tak lze
zajistit koordinovany pristup k ochrané stability a predchazet kazdodennimu narustu rizika
eskalace ozbrojenych konflikt(.
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KYBERNETICKE PREZBROJENI A JEHO FINANCOVANI JAKO ZAKLAD MODERNiI
BEZPECNOSTNIi ARCHITEKTURY

Kybernetické prezbrojeni predstavuje dlouhodobou strategickou investici do digitalni
bezpecnosti, odolnosti a stability ¢lenskych statd EU a NATO, ktera ma zasadni preventivni
charakter. Jeho klicovym principem je skutecnost, Ze investice do kybernetického prezbrojeni
postupné snizi budouci potiebu vydajli na klasickou vojenskou infrastrukturu, protoze posili
prevenci konflikt(, zvysi schopnost véasné reakce na hybridni hrozby a vyznamné pfrispéji ke
snizeni eskalace mezindrodniho napéti a rizika ozbrojenych konflikt(.

Kybernetické prezbrojeni predstavuje komplexni soubor mezinarodnich politickych,
bezpecnostnich, technologickych a pravnich opatfeni, ktera vytvareji prostor pro vybudovani
stabilniho hodnotového a institucionalniho ramce kyberprostoru. Jeho soucasti je vybudovani
digitalni demokratické infrastruktury v kyberprostoru, kterd umozni rozvoj konceptu ONLINE
DEMOKRACIE — prvniho politického systému fungujiciho v digitalnim svété. Soucasné posili
digitalni suverenitu, identitu a legitimitu ¢lenskych statd EU a NATO v kyberprostoru a ochrani
jejich digitalni statnost, véetné demokratické a narodni integrity.

Zasadni oblasti bude také obrana proti svétové hybridni valce 21. stoleti, kterd z kyberprostoru
pronika v podobé Sifeni dezinformaci, nendvistné propagandy a manipulace verejného minéni
do fyzického svéta a predstavuje vysoké riziko eskalace mezinarodniho napéti a ozbrojenych
konflikt(.

Kybernetické prezbrojeni zaroven predstavuje zasadni prvek bezpecnostni architektury, na
kterém v modernim svété fakticky zavisi stabilita a budouci bezpecnost ¢lenskych statd EU a
NATO. V soucasném prostiedi jiZz nelze povazovat za dostacujici ochranu pouze tradicnich
dimenzi, jako je vzdusny prostor ¢i Uzemni integrita, protoZe bezpeénostni hrozby se poprvé v
historii odehrdvaji paralelné ve fyzickém i digitdlnim svété soucasné. Kyberprostor se stal
rovnocennym operacnim prostiedim, ve kterém dochdazi k formovani, eskalaci i pfenosu
konflikt do redlného svéta. Z tohoto dlvodu je kyberneticka obrana klicova pro samotny osud
bezpecnostni stability statd.

Nedilnou soucasti Centralniho kybernetického stitu by méla byt koncepce pro vybudovani
kybernetické armady clenskych statd EU a NATO. Ta by tvofila jeho klicovy operacni a
realizacni prvek a predstavovala budouci zakladni kapacitu pro budovani, provoz a
dlouhodoby rozvoj celého systému kybernetické obrany, véetné jeho priibéZzného fungovani a
schopnosti reagovat na dynamicky se vyvijejici hrozby v digitdlnim prostoru.

Je nutné vychdzet ze skute¢nosti, e nedemokratické rezimy, jako jsou Cina, Rusko, iran a dalsi,
jiz dlouhodobé disponuji statem Fizenymi a organizovanymi kybernetickymi armadami a
strukturami, které systematicky vyuzivaji k vedeni hybridnich operaci. Tyto operace zahrnuiji
zejména budovani digitalniho podsvéti, dezinformacni kampané, nendvistnou propagandu,
manipulaci informacéniho prostredi, kybernetické Utoky a dalsi formy pUlsobeni s primymi
dopady do fyzického svéta.
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V tomto kontextu vyvstdvd zdsadni otazka, zda je moziné bez vybudovani srovnatelnych
obrannych kapacit na drovni EU a NATO dlouhodobé a plnohodnotné naplfiovat alian¢ni
bezpecnostni zavazky v podminkach probihajici svétové hybridni valky 21. stoleti.

General Jean-Pierre Perrin v rozhovoru pro Seznam Zpravy uved!: ,Vnimat hrozbu neznamena
nékoho strasit. Je to o budovani sebevédomi. Kazdy den Severoatlantickd aliance Celi ze strany
Ruska umysinym provokacim, hybridnim a predevsim kybernetickym utokim. Hranice mezi
mirem, krizi a konfliktem nebyla nikdy tak tenkd jako dnes.” Zakladnim stavebnim kamenem
sebevédomi je dlvéra. Ta se vSak v soucasnosti postupné rozplyva a vytraci — nejen v ramci
demokratickych spole¢nosti, kde lidé ztraceji dlvéru v principy a fungovani demokracie, ale i
mezi ¢lenskymi staty Evropské unie a Severoatlantické aliance. Tento nebezpecny trend miize
mit katastrofalni dopady na samotnou podstatu spojenectvi, které je pritom klicovym
alian¢nim bezpecnostnim pilifem a nezbytnym predpokladem efektivni obranyschopnosti v
soucasném svété. Bohuzel tento pilit dosud neni pIné zakotven v bezpecnostni architekture, a
proto je v zdjmu mezinarodni bezpecnosti jeho prioritni posileni prostfednictvim aktivace
Centralniho kybernetického stitu v rémci moderni bezpecnostni infrastruktury 21. stoleti.

Navrhované rozdéleni bezpecnostnich investic pfedstavuje optimalni strategii moderni
bezpecnostni architektury 21. stoleti pro EU a NATO:

1. 2,5 % HDP na aktivaci Centralniho kybernetického stitu: Tato strategicka investice je
klicova pro systematickou obranu proti svétové hybridni valce 21. stoleti, probihajici
ve fyzickém i digitdlnim svété soucasné. Jejim cilem je ochrana politického,
bezpecnostniho, hodnotového a pravniho systému, vzdjemné dlvéry a sdilenych
hodnot, véetné ochrany digitdlni statnosti, suverenity, narodni identity a legitimity
statu v kyberprostoru, jakoZ i ochrany kritické infrastruktury a statnich instituci pred
koordinovanymi hybridnimi hrozbami.

2. 2,5 % HDP na vojenskou infrastrukturu: Tato c¢ast financovani zajistuje rozvoj
konvenénich obrannych schopnosti, véetné ochrany vzdusného prostoru, pozemni a
namofrni obrany, zajisténi fyzické Uzemni integrity a suverenity ¢lenskych statu, stejné
jako rozvoj strategickych a operacnich kapacit ozbrojenych sil ¢lenskych statd EU a
NATO.

V ramci nezbytného kybernetického prezbrojeni ¢lenskych statd Evropské unie a NATO musi
byt financovani rozdélovdno rovnomérné a vyvaiené tak, aby byla zajisténa skutecna
rovnovaha a spolecna Urover odolnosti naptic celou Alianci, nebot hybridni hrozby pochazejici
z kyberprostoru mohou v modernim prostfedi dosahnout takové intenzity, Ze dokazou ¢lenské
staty zasadné rozvratit a v krajnim pfipadé i zcela znicit jeSté pred pripadnym vypuknutim
ozbrojeného konfliktu.

Pokud se Spojené staty americké rozhodnou podminit bezpecnostni garance v ramci
Severoatlantické aliance a aktivaci ¢lanku 5 splnénim zavazku ve vysi 5 % HDP, bude nezbytné
tento pristup strategicky prehodnotit. Mnohem proziravéjsi by bylo tento princip rozsifit o tzv.
,digitdlni ¢lanek 5% a to pfimo na zakladé Kyberstrategie 2026 amerického prezidenta
Donalda Trumpa. Ta v klicové pasazi uvadi: ,Svoboda a bezpedi v kyberprostoru se nesmi brat
jako samozfejmost. Protivnici a kyberzlocinci vyuZivaji kyberprostor k Sifeni autoritarstvi,
potlacovani demokracie a oslabovani nasi narodni i ekonomické bezpecnosti.” Kyberstrategie
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2026 Donalda Trumpa tak otevira pfimou cestu k aktivaci Centralniho kybernetického Sstitu,
ktery chrani demokracii a zajistuje maximalni bezpeénost ¢lenskych statd NATO a EU.

Naméstek generalniho tajemnika NATO Jean-Charles Ellermann-Kingombe pronesl pamatnou
vétu, ktera rovnéz otevira cestu k zavedeni , digitalniho ¢lanku 5“ v kyberprostoru: ,,0d NATO
se totiZ o¢ekava, Ze bude schopno bojovat a chranit se jak na zemi, tak ve vzduchu a na mofi,
ale také ve vesmiru a v kyberprostoru. VSechny tyto domény maji digitalni zaklad, ktery je
zranitelny vuci kybernetickym atok(m. Kybernetickd ochrana je tedy ustfednim prvkem ve
vSech dimenzich pfipravy na moderni valceni a je pro ozbrojené sily kliCova. Potfebujeme
vybudovat digitalni paterni sit. Musime zavést postupy, jak sdilet obrovské objemy dat, a
vyskolit lidi, ktefi budou nové systémy obsluhovat. Je tedy spousta véci, které musime udélat
—a musime je udélat rychle.”

Centrdlni kyberneticky stit bude pfedstavovat unikatni systém, ktery bude pro ¢lenské staty
EU a NATO zajistovat tzv. kompletni bezpecnostni servis. Tim se rozumi souvislé a nepretrzité
zajisténi ochrany, koordinace a reakcni schopnosti v digitalnim prostoru v ramci jednoho
propojeného a fizeného celku. Tento servis bude predstavovat jednotny mechanismus
bezpecnostni podpory napfi¢ ¢lenskymi staty a stane se klicovym prvkem moderni
bezpecnostni architektury EU a NATO.» 234> 6,7,8,9,10,11,12,13, 14

VAROVANI

Demokraticky svét musi misto debat, regulaci, smérnic a analyz za€it konat!

Hybridni utoky zamérené proti demokratické civilizaci dosahuji jiz dnes takové
intenzity a rozsahu, Ze bez aktivace centralniho $titu realné hrozi postupny rozklad
rodin, spole¢nosti, ¢lenskych statl Evropské unie a NATO i samotnych zakladu
mezinarodniho fadu.

Clenské staty Evropské unie a NATO se ocitaji v situaci, kdy jejich nejvétsim
problémem jiz neni nedostatek informaci o hybridnich hrozbach, ale nekonecné
debaty, pomalé rozhodovani, nadmérna byrokracie, slozité schvalovaci procesy
a dlouhodobé upfednostfiovani teorii, analyz, studii, posudktu a konzultaci pfed
rozhodnymi akcemi. V prostfedi probihajici svétové hybridni valky 21. stoleti se
necinnost, odklady a administrativni prutahy stavaji strategickou vyhodou pro
nepfitele, a zahubou pro demokratickou civilizaci.

Zatimco aktéfi hybridnich hrozeb, v&etné autoritafskych rezimu, vedou proti
Clenskym statdm EU a NATO i proti demokratické civilizaci dlouhodobé
a nepretrzité utoky, predstavitelé demokratickych viad €asto pouze debatuiji,
analyzuji situaci a pfijimaji nové regulace ¢i smérnice. Tyto kroky samy o sobé vSak
utocniky nezastavi ani je neodradi od nepfatelského pusobeni.

Kazda promarnéna vtefina, kterou aktéfi hybridnich hrozeb vyuZzivaji k utokiim proti
demokratickym statim, ohrozuje naplfiovani aliancnich zavazkl, zvySuje
bezpeCnostni rizika pro demokratickou civilizaci a snizuje kolektivni
obranyschopnost EU a NATO.
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Ooddil 1

Co je vétsi hrozba - Svétova hybridni valka 21. stoleti nebo ozbrojeny
konflikt?

V dlsledku svétové hybridni valky 21. stoleti, kterou rozpoutaly autoritarské rezimy, postupné
vznikalo digitalni podsvéti, v némz dnes pusobi miliony osob zapojenych do rliznych forem
kyberzlocina. Jejich ¢innost ma nicivy dopad kolektivni obranu, sdilené hodnoty a vzajemnou
dlvéru, na nichZ zavisi bezpecnost a soudrznost rodiny, spolecnosti, ¢lenskych statd EU a
NATO i mezinarodniho rfadu.

Existuje celd rfada zavainych dlvodd, pro¢ by politické autority demokratickych statd,
predstavitelé Evropské unie, ¢lenskych zemi NATO i mezinarodnich organizaci méli dikladné
prehodnotit soucasné bezpecnostni priority. Zaroven by si méli poloZit zasadni strategickou
otazku: Co dnes predstavuje vétsi hrozbu pro clenské staty EU a NATO a demokratickou
civilizaci? Potencialni ozbrojeny konflikt v budoucnosti, nebo svétova hybridni valka 21. stoleti,
ktera jiz kazdy den probiha ve fyzickém i digitalnim prostoru a narusuje kolektivni obranu a
bezpecnostni infrastrukturu, ni¢i sdilené hodnoty a kriticky oslabuje vzajemnou duvéru, bez
nichZ se postupné rozpada rodina, spolecnost, stat i mezindrodni rad.

Nejen bezpecnost, ale i budoucnost ¢lenskych statl Evropské unie a demokratické civilizace je
stdle vice ohroZovana mimoradné zavainou hrozbou, kterd vyplyva ze skutecnosti, Ze
rozhodujici technologické platformy, komunikaéni infrastruktura, algoritmické systémy a
kybernetické kapacity 21. stoleti se nachdzeji mimo pfimou kontrolu statd, a to bud' v rukou
soukromych technologickych spolecnosti, nebo jsou soucasti mocenskych struktur
autoritarskych rezim(. Zatimco tradi¢ni obranné a zbranové systémy byly po staleti budovany,
vlastnény a fizeny staty jako zakladni ndstroj ochrany své suverenity a bezpecnosti, tato
zasadni zména vytvofila bezprecedentni bezpecnostni asymetrii. Demokratické staty tak
nesou odpovédnost za ochranu svych obcan(, instituci a demokratického fadu, avsak
vyznamna Cast prostoru, ve kterém se formuje verejné minéni a odehravaji informacni a
vlivové operace, se nachazi mimo jejich pfimy vliv. Pravé tato strukturalni nerovnovaha
postupné vedla ke vzniku globalné propojeného konfliktniho prostfedi, v némz se zacala
formovat svétova hybridni valka 21. stoleti.

Vznik globalné konfliktniho prostredi a bezpecnostni asymetrie

Vznik globalné konfliktniho prostiedi je primarné dasledkem narGstajici bezpecnostni
asymetrie, kdy clenské staty Evropské unie a NATO nemaji plnou kontrolu nad klicovymi
technologickymi platformami, které se nachazeji bud v rukou soukromych technologickych
spolecnosti, jejichz zajmy jsou prevdiné ekonomické, nikoli bezpecnostni, nebo se staly
soucdsti mocenskych struktur autoritarskych rezimu, které je vyuZivaji k pusobeni proti
demokratickym zemim.
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V globalnim konfliktnim prostredi se zrodila svétova hybridni valka 21. stoleti

Svétovd hybridni vdlka 21. stoleti predstavuje komplexni a historicky nové vznikly
bezpecnostni fenomén. Jedna se o formu vicedroviiového konfliktu, jenz kombinuje rGzné
nastroje mocenského vlivu, nasili, teroru, natlaku a destabilizace, a to jak ve fyzickém, tak v
digitdlnim prostoru soucasné. Vyznacuje se Sirokym spektrem nastroji a forem plsobeni.
Mezi klicové patfi zejména Sifeni dezinformaci, vedeni informacnich a vlivovych operaci, Sireni
nenavistné propagandy a manipulace s vefejnym minénim prostfednictvim modernich
komunikaénich technologii a socidlnich siti. V dlsledku téchto vliv(i ztraci demokraticka
civilizace schopnost rozliSovat mezi pravdou a IZi a ocita se tak ve stavu kritického ohrozeni.

Svétova hybridni valka 21. stoleti umoznila vznik digitalni podsvéti

Dasledkem dlouhodobého plisobeni svétové hybridni valky 21. stoleti a jejiho pronikani do
digitalniho prostoru je vznik fenoménu, ktery Ize oznacit jako digitalni podsvéti. Jedna se o
globdlné propojené, decentralizované prostredi tvorené siti aktérd, struktur a platforem, v
némz dochazi k rdznym formam kybernetické kriminality, informacnich operaci a
koordinovanych vlivovych aktivit. Tento prostor se postupné vyvinul jako vedlejsi produkt
konfliktniho prostredi a asymetrie mezi technologickymi a kybernetickymi kapacitami statd a
nestatnich aktérd.

Digitalni podsvéti udrzuje svétovou hybridni valku 21. stoleti v operativni ¢innosti.

Digitalni podsvéti tvori nezbytnou operacni infrastrukturu svétové hybridni valky 21. stoleti,
ktera umoznuje jeji plnohodnotné fungovani. Tento prostor funguje jako aktivni katalyzator
hybridniho plsobeni, ktery umoznuje, urychluje a multiplikuje rdzné formy informacnich
operaci, kybernetické kriminality a vlivovych aktivit. Digitalni podsvéti je systematicky
vyuzivdno miliony aktér(i zapojenych do rlznych forem kyberzloCinl a zaroven i
autoritarskymi rezimy, pfiéemz rozsah téchto aktivit je mimoradné vysoky a zahrnuje statisice
az miliony jednotlivych incidentd denné.

Centralni kyberneticky stit - strategicka zbran proti svétové hybridni valce 21. stoleti

Z obavy o budouci bezpecnost clenskych statd Evropské unie a NATO vznikla potreba
vybudovat Centralni kyberneticky Stit jako zakladni pilif nové bezpecnostni architektury
odpovidajici podminkam 21. stoleti. Tato potfeba vychazi ze skute¢nosti, Ze dopady svétové
hybridni valky 21. stoleti a vznikajiciho digitalniho podsvéti maji zasadni a dlouhodobé
destruktivni vliv na bezpecnostni prostfedi demokratické civilizace, a v fadé aspektli mohou

vevs

ozbrojené konflikty.

Myslenka tohoto konceptu se zacala formovat jiz pred sedmnacti lety, kdy jeho autor na
zakladé zkusenosti z konfliktniho prostfedi identifikoval zasadni proménu mocenskych
pomérd v digitdlnim prostoru. Upozornil na skutecnost, Ze rozhodujici technologické,
komunikaéni a kybernetické kapacity jsou soustfedény prevazné v rukou soukromého sektoru,
zatimco demokratické staty nedisponuji odpovidajicimi nastroji k plnohodnotnému
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prosazovani svych bezpecénostnich a strategickych zajm0 v digitalnim prostiedi. Soucasné
identifikoval rostouci trend, kdy autoritarské rezimy tyto kapacity systematicky integruji do
svych mocenskych a bezpecnostnich struktur, ¢imZz dochdazi k prohlubovani strukturalni
bezpecnostni asymetrie.

Tato asymetrie byla vyhodnocena jako dlouhodobé strategické riziko, které vyZaduje vytvoreni
nové integracni a koordinacni architektury schopné posilit postaveni demokratickych statl v
kyberprostoru a zajistit U¢innéjsi ochranu jejich bezpecnostnich, demokratickych a alianc¢nich
zajma.

Autor aliancéni strategie, jakou predstavuje Centralni kyberneticky Stit, jiz v rané fazi
identifikoval, Ze prevladajici bezpecnostni paradigma demokratickych statd je zaloZeno
predevsim na regulatornich, legislativnich a ex post reakénich mechanismech, zahrnujicich
normativni rdmce, smérnicovou harmonizaci a administrativné-kontrolni nastroje. Zaroven
dospél k zavéru, Ze tento pristup je strukturalné limitovany a neni schopen dostateéné
reagovat na tempo, komplexitu a adaptivni charakter modernich hybridnich, informacnich a
kybernetickych operaénich prostredi.

Z tohoto dlvodu rozvinul koncepci vicevrstvé preventivni bezpecnostni architektury, zaloZzené
na anticipacné-operativnich protokolech, prediktivné-reaktivnich bezpecnostnich smyckach a
kontinudlnich rezimech kybernetické imunizace kritickych systém.

Jadrem tohoto pfistupu je implementace integrovanych preventivnich operacnich programa,
které zahrnuji sekvencni detekci emergentnich hrozbovych vektor(, preemptivni intervenéni
mechanismy, adaptivni fizeni expozice digitalnich ekosystém(, dynamickou segmentaci
operacnich domén, real-time orchestraci vicevrstvych obrannych struktur a kontinudlni
aktivaci distribuovanych bezpecnostnich protokol(l ve stavu vysoké operacni pfipravenosti.
Tyto mechanismy jsou doplnény o schopnost preventivni projekce rizikovych scénari, rizené
snizovani utoCnych ploch a systematické zvySovani resilience kritickych digitalnich i
institucionalnich subsystém, ¢imzZ vznikd model, v némzZ preventivni slozka tvori zakladni
architektonicky princip celého systému.

Tato preventivni architektura predstavuje klicovy prfedpoklad pro stabilizaci strategického
postaveni Clenskych statli EU a NATO v kybernetickém prostoru, posileni jejich systémové
autonomie a dlouhodobé zajisténi odolnosti demokratickych instituci vaci hybridnim
hrozbam, které se promitaji soucasné do digitalni i fyzické dimenze bezpecnosti.

Soucasti tohoto rdmce je také vyuziti prediktivnich modelld hrozeb vychazejicich z realnych
zkuSenosti z prostredi kybernetickych a hybridnich operaci, behavioralni analyza aktér(,
hardening digitdlni infrastruktury, segmentace kybernetickych domén, orchestrace
bezpecnostnich operaci a kontinualni sdileni threat intelligence napfi¢ zapojenymi
strukturami. Tyto mechanismy umoznuji véasnou identifikaci hybridnich operacnich scénarl a
jejich neutralizaci v pocatecnich fazich vyvoje.

Diky Centralnimu kybernetickému Stitu ziskaji ¢lenské staty Evropské unie a NATO schopnost

vevs

kterou predstavuje svétova hybridni valka 21. stoleti. Ta se postupné formovala v dlsledku
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oslabeni strukturdlni kontroly a naruseni rovnovahy v kyberprostoru, jenz se v pribéhu
digitalni transformace dostal prevaziné pod vliv soukromého sektoru a autoritarskych rezim.

Bezpecénostni asymetrie vznikla koncentraci klicovych technologii, digitalnich platforem a
kybernetickych kapacit v téchto dvou sférach vedla k oslabovani divéry v demokratické
instituce, eskalaci bezpecnostnich rizik v kyberprostoru a rostouci intenzité hybridnich utoku
na demokratické systémy. Z tohoto hlediska se jako zasadni strategicky zavér ukazuje nutnost,
aby alian¢ni zdvazky ¢lenskych statl Evropské unie a NATO byly naplfiovany soucasné ve
fyzickém i kybernetickém prostoru, nebot oba tyto rozméry jsou dnes plné propojené a
vzdjemné zdvisl|é 1> 16,17, 18,19
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oddil 2

Centralni kyberneticky Stit — zaklad kolektivni bezpecnosti v ramci NATO a EU

,Od NATO se totiz ocekava, ze bude schopno bojovat a chranit se jak na zemi, tak ve vzduchu
a na mofi, ale také ve vesmiru a v kyberprostoru. VSechny tyto domény vSak maji digitalni
zaklad, ktery je zranitelny vuci kybernetickym utokdm. Kybernetickd ochrana je tedy
ustfednim prvkem ve vsech dimenzich pripravy na moderni valceni a je pro ozbrojené sily
klicova. Potfebujeme vybudovat digitalni paterni sit. Musime zavést postupy, jak sdilet
obrovské objemy dat, vyskolit lidi, ktefi budou nové systémy obsluhovat. Je tedy spousta véci,
které musime udélat, a musime je udélat rychle.”

Autor citatu: Jean-Charles Ellermann-Kingombe, ndméstek generdlniho tajemnika NATO pro
kybernetickou oblast a digitalni transformaci?®

Soucasnd metodika financovani obrany v ramci NATO jiZ neodpovida struktufe hrozeb 21.
stoleti a vyZaduje okamzitou reformu. Tento zavér neni postaven na teoretické Uvaze, ale na
empiricky dolozZitelné skutecnosti, Ze rozhodujici ¢ast bezpecnostnich rizik se presunula do
kyberprostoru, ktery dnes predstavuje primarni prostiedi, v némz dochazi k systematickému
narusovani demokratickych stat(. Klicovym nedostatkem soucasného pfistupu neni samotna
existence obrannych mechanismu, ale jejich nespravna prioritizace. Zatimco znacna c¢ast
financnich prostfedk( je nadale alokovana do konvencnich vojenskych kapacit, prostor, ktery
bezprostredné ovliviiuje stabilitu statd, jejich politické procesy i schopnost kolektivni obrany,
zGstava strukturalné i finanéné poddimenzovany.

V tomto kontextu je nezbytné formulovat zdsadni strategickou tezi: bezpecnost clenskych
statl NATO a Evropské unie je dnes primarné determinovdana urovni stability v kyberprostoru.
Tento prostor jiz nelze chapat jako dopliikovou doménu, ale jako zakladni infrastrukturu, na
niz je vystavéno fungovani demokratického statu. Veskeré klicové procesy — od formovani
verejného minéni pfes volebni mechanismy aZ po rozhodovaci procesy vlad a bezpecnostnich
instituci — jsou dnes zdavislé na digitalnim prostfedi. Jakékoli naruseni tohoto prostredi proto
nema pouze technicky charakter, ale predstavuje prfimy zasah do samotnych zakladd
demokracie.

Kyberprostor se zaroven stal prostfedim, v némz dochazi k systematickému plsobeni, které
Ize charakterizovat jako strukturalni destabilizaci demokratickych systému. Tento stav lze
analyticky oznacit jako ,,dezinfokracii“ — formu hybridniho ptsobeni, v niz dochazi k masivnimu
Sifeni manipulativniho obsahu, naruSovani informaéni integrity a postupnému rozkladu
dlvéry v demokratické instituce. Na rozdil od tradi¢nich hrozeb nema tento proces jasné
vymezeny zacatek ani konec, probihd kontinudlné a zasahuje vSechny vrstvy spolecnosti. Jeho
disledkem je oslabovani schopnosti ob¢anu orientovat se v realité, zpochybnovani legitimity
statnich instituci a postupna eroze spolecenské soudrznosti.
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Zasadni problém spocivd v tom, Ze soucasné nastroje reakce na tento typ hrozeb jsou
nedostatecné. Regulatorni pristupy, zaloZzené na zakazech, pfikazech a smérnicich, nejsou
schopny zajistit ochranu demokratického prostredi v kyberprostoru. Tyto nastroje reaguji ex
post, maji omezenou ucinnost v globalnim digitdlnim prostfedi a ¢asto samy vyvolavaji dalsi
napéti, véetné obav o svobodu projevu a legitimitu zasahd statu. Predevsim vSak nedokazou
reSit samotnou podstatu problému, kterou je absence systematicky vybudované digitalni
demokratické infrastruktury.

Pravé tato absence predstavuje nejvétsi strukturdlni slabinu soucasného bezpecénostniho
systému. Demokratické staty vstoupily do digitalni éry bez odpovidajici infrastruktury, kterd
by byla schopna chranit zakladni principy demokratického fungovani v online prostredi.
Vysledkem je stav, kdy kli¢ovy prostor pro formovani vefejného minéni, politické diskuse a
spolecenské interakce neni pod kontrolou demokratickych mechanismi a je vystaven
intenzivnimu plsobeni destabilizacnich vliva.

Redenim této situace nemUZe byt dil¢i Uprava stdvajicich nastrojli, ale systémova zména
pristupu. Tou je vybudovani a aktivace Centralniho kybernetického stitu, ktery predstavuje
klicovy prvek navrhované reformy metodiky financovani obrany. Tento Stit neni pouze
technologickym projektem, ale komplexnim bezpeénostnim ramcem, jehoz cilem je vytvofrit
plnohodnotnou digitdlni demokratickou infrastrukturu na drovni ¢lenskych statli NATO a
Evropské unie.

Podstata tohoto konceptu spocivd v tom, Ze ochrana demokracie v digitdlnim prostiedi
nemuze byt zaloZzena na omezenich, ale na aktivnim budovani prostredi, které je strukturalné
odolné vici manipulaci, dezinformacim a hybridnim operacim. Digitdlni demokraticka
infrastruktura by v tomto smyslu predstavovala ekvivalent fyzické obrany — systém, ktery
nejen reaguje na utoky, ale predevsim jim pfedchazi tim, Ze minimalizuje jejich G¢innost.

Klicovym aspektem této infrastruktury je ochrana davéry. Davéra v demokratické instituce,
volebni procesy, média i mezindrodni aliance, jako jsou NATO a Evropska unie, pfedstavuje
zdkladni podminku jejich fungovani. V kyberprostoru je vsak tato d(ivéra systematicky
narusovana. Pokud neni aktivné chranéna, dochazi k jejimu postupnému rozpadu, ktery se
nevyhnutelné prendsi do fyzického svéta. Vysledkem je oslabeni legitimity statu, narust
politické nestability a snizeni schopnosti reagovat na bezpecnostni hrozby.

Z tohoto dlivodu je nutné redefinovat samotny princip kolektivni obrany. Soucasny model,
zaloZeny na €lanku 5 NATO, musi byt rozsifen o jeho digitdlni dimenzi. Zavedeni tzv. digitdlniho
¢lanku 5 znamen3, Ze utok na informacni a kybernetickou infrastrukturu jednoho ¢lenského
statu bude povaZovan za uUtok na vsechny. Tento princip vSak nemUzZe byt pouze deklaratorni.
Musi byt podloZen odpovidajicimi kapacitami, koordinaci a pfedevsim financovanim.

A pravé zde se dostdvdme k jadru navrhované reformy. Pfesmeérovani ¢asti obrannych
rozpoCtl do financovani Centralniho kybernetického Stitu neni alternativou ke stavajicim
vydajlim, ale jejich nezbytnym doplnénim a podminkou jejich efektivity. Bez zajisténi stability
v kyberprostoru neni mozné zajistit funkénost vojenskych struktur, logistickych systému ani
rozhodovacich proces(. Jinymi slovy, kolektivni obrana ve fyzickém svété je pfimo zavisla na
existenci kolektivni obrany v kyberprostoru.
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Ignorovani této skutecnosti vytvari zasadni strategické riziko. Pokud zlstane kyberprostor
nedostatecné chranén, bude naddle slouzit jako hlavni vstupni bod pro destabilizaci stata.
Tento proces mulZe vést k postupnému rozkladu demokratickych systém(, oslabeni
mezinarodnich alianci a v krajnim pfipadé k jejich faktickému paralyzovani. Nejde tedy pouze
o otazku technologickou nebo bezpecnostni, ale o otdzku existence soucasného
demokratického usporadani.

Reforma metodiky financovdni obrany v ramci NATO proto musi byt postavena na jasné
priorité: systematickém vybudovani a financovani Centralniho kybernetického Stitu jako
zakladniho pilife kolektivni bezpecénosti. Tento krok predstavuje jedinou realistickou odpovéd
na povahu soucasnych hrozeb a jediny zpUsob, jak zajistit, Ze kolektivni obrana ¢lenskych statu
Evropské unie a NATO bude funkéni nejen formalné, ale i fakticky v podminkach digitalniho
VékU.Zl’ 22,23
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Ooddil 3

Al politické strany mohou privést lidstvo k blahobytu, ale i do zahuby

Tradi¢ni politici po desetileti slibuji lepsi budoucnost. Uméla inteligence ji vSak jiz nebude
vytvaret na zdkladé ideologickych vizi, emoci, marketingovych kampani ¢i kratkodobych
volebnich strategii, ale prostfednictvim nepretrzité analyzy makroekonomickych cykld,
geopolitickych rizik, bezpecnostnich hrozeb, demografickych zmén, energetickych trendl a
globdlnich financnich tokd. Civilizace vstupuje do obdobi, v némZ se schopnost predikovat
Nejde jiz o vzdalenou futuristickou predstavu, ale o velmi blizkou budoucnost, ktera se v
dlsledku exponencialniho rozvoje umélé inteligence stava prakticky nevyhnutelnou. Moderni
svét dosahl takové urovné technologické, ekonomické a spolecenské komplexity, Ze tradi¢ni
lidské struktury prestavaji byt schopny efektivné fidit staty bez rozsahlé podpory umélé
inteligence.

Umél3 inteligence postupné prebird spravu dvou klicovych realit soucasné civilizace — svéta
fyzického a svéta digitalniho. Tyto dva svéty jsou dnes natolik propojené, Ze jakékoli zasadni
politické, ekonomické nebo bezpelnostni rozhodnuti automaticky ovliviiuje oba soucasné.
DigitdIni infrastruktura jiz neni pouhym doplikem fyzického svéta, ale stala se jeho
neoddélitelnou soucasti. Finanéni systémy, energetické sité, doprava, zdravotnictvi, statni
sprava, armada, média i vefejnd komunikace jsou stdle vice zavislé na digitalnich
technologiich, datovych tocich a automatizovanych systémech. Pravé uméla inteligence se
stdvd koordinaéni vrstvou této nové civiliza¢ni infrastruktury a postupné prebira ulohu
hlavniho ndstroje strategického fizeni spolecnosti.

Hybridni Al programy budou schopny v redlném ¢&ase analyzovat miliony proménnych
soucasné a optimalizovat fungovani statu v rozsahu, ktery byl dosud pro lidské struktury
nepredstavitelny. Uméla inteligence bude schopna precizné sestavovat statni rozpocty,
modelovat ekonomicky vyvoj na desitky let dopredu, predikovat hospodarské krize,
optimalizovat verejné investice a fidit strategické oblasti, jako jsou bezpecnost, energetika,
doprava, zdravotnictvi, Skolstvi ¢i socidlni systém. Zasadné se zméni samotny princip statni
spravy. Misto pomalého, administrativné ndrocného a casto chaotického rozhodovaciho
procesu vznikne systém permanentni algoritmické optimalizace, ktery bude schopen okamzité
reagovat na krizové situace a nabizet desitky alternativnich feseni s vysokou mirou presnosti
a efektivity.

Jednou z nejzasadnéjsich zmén bude schopnost statu ziskat prostfednictvim umélé inteligence
bezprecedentni kontrolu nad finan¢nimi a danovymi procesy. Al systémy budou schopny v
realném case sledovat financni toky, optimalizovat vybér dani, analyzovat pohyb kapitdlu a
automaticky odhalovat podezielé ekonomické operace. Stat tak ziska vyrazné vyssi kontrolu
nad daflovym systémem, verejnymi financemi i fungovanim danfovych subjektl a korporaci.
Danové uniky, rozsahlé podvody, manipulace ucetnich systému ¢i netransparentni prevody
financi budou v prostredi permanentniho algoritmického dohledu mnohem obtiznéjsi nez
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kdykoli v historii modernich stat(l. Uméla inteligence sou¢asné umozni vyrazné efektivnéjsi
spravu dichodového systému, socidlnich mechanismu i vefejnych rozpoctu, ¢imz mize statim
uSetrit obrovské financni prostfedky a dramaticky snizit administrativni naklady.

V tomto kontextu vsak vznikd zasadni bezpecnostni otdzka, ktera presahuje ramec bézné
technologické modernizace. Pokud ma uméld inteligence prevzit tak zasadni ¢ast fizeni statu,
ekonomiky a informacniho prostoru, je nezbytné vytvofrit novy typ obranné architektury, kterd
dokaze chranit samotné zaklady demokratického systému. Pravé zde vstupuje do hry koncept
Centrdlniho kybernetického Stitu, ktery predstavuje nejpokrocilejsi bezpecnostni systém
budoucnosti zaméfeny na ochranu demokratickych statli pred digitalnim autoritafstvim,
manipulaci algoritmickych systému a zneuzitim Al politickymi strukturami.

Dnes jiz existuje rozsahly systém evropskych digitdlnich regulaci, jako jsou GDPR, Digital
Services Act (DSA), Digital Markets Act (DMA), Al Act, NIS2, Data Act, Data Governance Act Ci
Cyber Resilience Act, jejichz cilem je chranit bezpecnost, soukromi a stabilitu digitalniho
prostoru. Soucasné vsSak vznikd stale vazinéjsi riziko, ze s nastupem Al politickych stran,
hybridnich algoritmickych systému a automatizovaného fizeni spolecnosti za¢ne dochazet k
nekontrolovatelnému narGstu dalSich digitdlnich regulaci, kontrolnich mechanismd a
administrativnich procest. Digitdlni civilizace je totiz natolik komplexni a dynamicka
infrastruktura, Ze kazdé nové bezpecnostni riziko, kazdd novad forma digitdlni manipulace,
informacniho vlivu ¢i umélé inteligence mlze vytvaret tlak na dalsi regulatorni zdsahy. V
disledku toho by se digitdlni prostor mohl postupné stat natolik preregulovanym,
neprehlednym a administrativné zatizenym prostfedim, Ze by se v ném prestali orientovat
nejen obcané, ale i samotné demokratické instituce, staty a technologické spole¢nosti.
Demokracie tak mUZe byt v budoucnu oslabena nejen hybridnimi utoky, dezinformacemi a
digitalnim autoritarstvim, ale také permanentnim vrstvenim slozitych digitdlnich regulaci,
které mohou postupné paralyzovat schopnost spolecnosti efektivné fungovat v online
prostoru. Pravé proto se v podminkach nastupujici digitalni civilizace stava Centralni
kyberneticky Stit prakticky nenahraditelnym ndastrojem ochrany demokracie, protoze jeho
princip nespociva v dalSim nekontrolovatelném rozSifovani regulatornich omezeni, ale ve
vytvoreni jednotné digitalni demokratické infrastruktury fungujici na principu ONLINE
DEMOKRACIE, ktera dokdaZe aktivné chranit demokraticky prostor pred hybridnimi dtoky,
manipulaci algoritmickych systém(, koordinovanymi informacnimi operacemi, digitalnim
autoritarstvim a zneuZitim umélé inteligence, aniz by dochazelo k postupnému zahlceni
digitaIniho prostoru permanentné narustajicimi regulatornimi zasahy.

Soucasné plati, Zze Centralni kyberneticky Stit je v podminkach nastupuijici digitalni civilizace
prakticky nezastupitelny. Clenské staty Evropské unie a NATO se bez né&j nebudou schopny
dlouhodobé efektivné branit vici sofistikovanym formam digitalni manipulace, hybridnich
hrozeb a potencialniho nastupu autoritarskych Al politickych struktur.

Soucasné politické strany vznikly v podminkach industridlni éry, kdy bylo mozné fridit stat
prostfednictvim relativné jednoduchych administrativnich struktur a omezeného objemu
informaci. Digitalni civilizace vSak vytvari prostiedi, které je pro tradi¢ni politické modely jen
obtizné zvladnutelné. Pravé proto za¢nou vznikat nové Al politické strany a digitalni politicka
hnuti, ktera budou schopna vyuzZivat pokrocilé hybridni programy a systémy pro fizeni
spolecnosti v redlném case. Tyto nové politické struktury budou schopny spravovat soucasné
fyzicky i digitdIni prostor spole¢nosti.
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V duasledku této transformace mlZe byt v budoucnu nahrazena vyznamna ¢ast soucasnych
politikli, drednik( a administrativnich aparat. Uméla inteligence totiz dokaze prevzit velkou
Cast cinnosti, které dnes vykonavaji ministerstva, statni ufady a politické struktury.
Automatizace rozhodovacich proces(, zpracovani legislativnich podklad(i, ekonomickych
analyz, bezpecénostnich modelQ i administrativnich agend zdsadné snizi potfebu rozsahlého
byrokratického aparatu. Al politické strany budou schopny fungovat s mnohem mensim
poctem lidskych aktér(, avSak s vyrazné vyssi efektivitou, rychlosti a schopnosti dlouhodobého
strategického planovani. Politika se postupné zac¢ne transformovat z ideologického stretu
nazorl na systém datového a algoritmického fizeni spole¢nosti.

Soucasné vsak vznika jedno z nejvétsich bezpecnostnich a civilizacnich rizik moderni historie.
Systémy schopné centralizované fidit ekonomiku, vefejné finance, bezpecnostni
infrastrukturu, informacni prostor i politické procesy mohou byt v pfipadé zneuZiti vyuZzity k
vytvoreni nové formy digitdlniho autoritarstvi. Na rozdil od tradi¢nich autoritarskych rezim0
nebude tato forma moci zaloZena pouze na fyzické kontrole obyvatelstva, ale predevsim na
permanentni kontrole dat, informaci, digitalni komunikace a psychologického ovliviiovani
spolecnosti prostrednictvim algoritmi. Uméla inteligence bude schopna analyzovat chovani
obyvatelstva v redlném cCase, predikovat reakce spoleénosti, identifikovat rizikové skupiny a
optimalizovat mechanismy politického vlivu s presnosti, ktera nema v historii obdoby.

Pravé digitalni prostor se totiz stal novym hlavnim bojistém demokracie. Veskera spoleéenska,
medialni a politickd komunikace se stale vice presouva do online prostredi, kde se formuji
ndzory verejnosti, rozhoduje se o dlivére ve statni instituce a vznikaji nové mocenské struktury
budoucnosti. Socialni sité jiz dnes vyznamné ovliviuji politické procesy, volebni chovani i
stabilitu demokratickych instituci. V budoucnu se tento vliv jesté dramaticky prohloubi. Al
politické struktury budou schopny pracovat s psychologii spolecnosti, personalizovanou
propagandou, predikci chovani voli¢l i masivnimi datovymi analyzami v rozsahu, ktery mize
zasadné prekonat moznosti tradi¢nich demokratickych instituci.

Pravé proto predstavuje ndstup Al politickych stran jednu z nejzasadnéjSich vyzev pro
demokraticky svét 21. stoleti. Pokud ¢&lenské staty Evropské unie a NATO neaktivuji véas
Centralni kyberneticky stit, mGze dojit nejen k destabilizaci jednotlivych statd, ale v krajnim
scénafi i k postupnému rozkladu demokratické civilizace jako celku.

Civilizace vstupuje do obdobi, kdy se rozhodujici boj o budoucnost demokracie nebude
odehravat pouze v parlamentnich salech nebo ve fyzickém prostoru statd, ale predevsim v

digitalnim svété, ktery se stava novym centrem politické, ekonomické a spole¢enské moci.?*
25,26
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oddil 4

Digitalni regulace divéru obcant v demokracii neobnovi ani neposili

Pokles dlavéry v demokracii a v jeji instituce — nejen na narodni, ale i mezinarodni Urovni — se
v soucasnosti stale vyraznéji projevuje jako klicovy dlsledek promény digitalniho prostredi.
Zasadni roli zde hraje obsah na socidlnich sitich, ktery systematicky vyvolava zavislost
uzivatelll. Tato zavislost, umocnéna cilenou manipulaci emoci — strachu, hnévu, udivu di
smichu — pfedstavuje nejvétsi bezpecnostni hrozbu pro demokracii a stabilitu ¢lenskych statl
EU a NATO.

Skryta forma Sifeni dezinformaci, propagandy, nenadvisti a manipulace je integrovana do
atraktivnich, interaktivnich a emocionalné poutavych formatd, které uZivatele vtahuji do stale
hlubsiho dezinformaéniho prostoru. Pravé tato kombinace zdvislosti a skrytého ovliviiovani
umoznila rozvoj a nadvlddu dezinfokracie — nejnicivéjsiho hybridniho rezimu 21. stoleti, ktery
systematicky plsobi na socidlnich sitich jiz vice nez patnact let. Vysledkem je postupné
oslabovani schopnosti ob¢an( racionalné se orientovat ve verejném prostoru, polarizace
spolecnosti a eroze duvéry v demokratické instituce.

Evropskd unie ani aliance NATO zatim tuto problematiku neuchopily jako strukturalni
bezpecnostni riziko. Ve skutecnosti dochazi k paradoxni situaci: uzivatelé jsou kv(li digitalni
zavislosti odtrzeni od svého osobniho Zivota, osobniho rozvoje i aktivni ucasti na verejném
Zivoté, a péce o spoleéné dobro statu a spoleénosti je oslabena. Misto toho je jejich pozornost
upoutdna na obsah, ktery primarné vyvolavd emociondlni reakce a maximalizuje zapojeni,
zatimco skryté posiluje naruseni demokratickych procesu.

Z pohledu demokratickych systému ma tento proces znicujici dopady: dochazi k postupnému
oslabovani schopnosti obcan( rozliSovat mezi fakty a manipulaci, coZ omezuje jejich aktivni
zapojeni do verejného Zivota. Tento trend narusuje i dGvéru v mezinarodni organizace, jako
jsou Evropska unie a NATO, jejichz legitimita je zalozena na dlvére ¢lenskych statl a obcana.
Pokud je tato dlvéra systematicky oslabovéna, dochazi k naruseni schopnosti téchto
organizaci efektivné plnit své funkce.

Zasadnim problémem soucasného pfistupu je fakt, Ze jakékoliv digitalni regulace — zakazy,
pfikazy nebo smérnice — nemohou ze své podstaty vyreSit samotny problém zdvislosti
uzivatel ani eliminovat mechanismy, které tuto zavislost udrZuji. Regulace dokaze jen do
urcité miry omezit viditelné projevy, ale nedokaze odstranit jddro problému: ekonomicky
model platforem a jejich schopnost maximalizovat pozornost prostfednictvim emociondlné
poutavého obsahu.

Soucasny stav zaroven vytvari prostor pro aktéry, ktefi digitdlni prostredi vyuzivaji k vlastnimu
prospéchu, ¢asto na ukor verejného zajmu. Ekonomickd motivace maximalizovat zapojeni
podporuje Sifeni obsahu, ktery vyvolava silné emoce, a marginalizuje materidl podporujici
informovanost, vzdélavani ¢i konstruktivni verejnou diskusi. V dasledku toho digitalni
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prostredi aktivné pfispiva k Sifeni ideologii a strategii, které destabilizuji demokratické
hodnoty.

Z pohledu jednotlivce se tento trend projevuje ztrdtou kontroly nad vlastnim casem a
pozornosti. Zavislost na socialnich sitich omezuje prostor pro osobni rozvoj, vzdélavani,
profesni rdst a zapojeni do vefejného Zivota, coz ma zdasadni dopad na individudini i
spolecensky blahobyt. Tato dysbalance mezi kratkodobym emocionalnim uspokojenim a
dlouhodobymi cili pfedstavuje kritické riziko pro demokracii a kolektivni bezpecnost ¢lenskych
statl EU a NATO.

Obnovy dlvéry v demokracii nelze dosdhnout restriktivnimi opatfenimi, ale pouze
systémovou zménou pfistupu k digitalnimu prostiedi. Klicovym prvkem je vybudovani
integrovaného politického, bezpecnostniho, hodnotového a pravniho ramce, ktery umozni
efektivni spravu kyberprostoru a ochranu demokratickych princip(. Soucasti tohoto ramce je
koncept ONLINE DEMOKRACIE, ktery transformuje uzivatele z pasivniho konzumenta na
aktivniho ucastnika verejného zivota.

ONLINE DEMOKRACIE umoznuje obcanlim zapojit se do rozhodovacich procesq,
strukturované sdilet nazory a podilet se na tvorbé politik s pfimym dopadem na jejich Zivot.
Posiluje transparentnost, odpovédnost a dlvéru — klicové predpoklady dlouhodobého
fungovani demokratickych systém(. Soucasné vytvari prostor, aby digitdlni prostredi
podporovalo ¢innosti pfispivajici k rozvoji spolecnosti misto jejiho oslabovani.

Centralni kyberneticky Stit pfedstavuje systémové feseni, které nahrazuje dosavadni nedcinné
regulace. Jeho hlavnim poslanim je vybudovani digitdlni demokratické infrastruktury, jez
umoznuje ochranu a posilovani divéry obcéan( a efektivné brani dominanci dezinfokracie v
globalnim informacénim prostoru. Bez jeho existence nelze zajistit stabilitu demokratickych
systému ani jejich kolektivni obranu v podminkach 21. stoleti.
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Ooddil 5

Ochrana demokracie v kyberprostoru je podminkou jejiho preziti ve fyzickém
svété

Poslanim Centralniho kybernetického Stitu je zajisténi kolektivni obrany demokratickych zemi,
Clenskych zemi Evropské unie a NATO pred komplexnim spektrem hybridnich hrozeb 21.
stoleti. Namisto zavadéni digitdlnich regulaci a smérnic, které jsou v pfimém rozporu se
strategickym bojem proti témto hrozbam, jelikoZ se soustfedi prevdiné na administrativni
potirani jejich nasledkll (mazani obsahu, zdkazy, prikazy ¢i nafizeni), bude vybudovan
historicky prvni politicky, bezpecnostni, hodnotovy a pravni systém v kyberprostoru — ONLINE
DEMOKRACIE. Jeho strukturdlni architektura umozni nejen predchazet Sifeni dezinformaci,
nenavisti, propagandy a manipulace s vefejnym minénim, ale i odstrafiovat jejich pficiny. Jde
o existencni nutnost, nebot na zajisténi ochrany demokracie v kyberprostoru existenéné zavisi
osud a preziti demokracie ve fyzickém svété.

V rdmci strategického boje proti hybridnim hrozbam 21. stoleti je naprosto nepfijatelné
spoléhat se na digitalni regulace, smérnice, monitoring, analyzy, zakazy ¢i mazani obsahu v
kyberprostoru, protoze tato opatreni reaguji pouze na nasledky Sifeni dezinformaci, nenavisti,
propagandy a manipulace s vefejnym minénim, a neresi pficiny. Z toho dlvodu nikdy nelze
zajistit ochranu obyvatel a statu, ndrodni bezpecnost, integritu demokratickych instituci ani
dlvéru obcantl ve fungovani mezinarodnich organizaci, jako jsou Evropska unie, NATO a OSN.

Demokracie je hodnotovy systém zaloZzeny na svobodé, pravnim statu a lidské dlstojnosti a
nelze ji chranit pfikazy, zakazy ani vojenskou silou. Jeji skute¢na ochrana musi byt zajisténa
vybudovanim integrovaného politického, bezpecnostniho, hodnotového a pravniho systému
v kyberprostoru — ONLINE DEMOKRACIE, kterd propoji digitalni a fyzicky svét. Pravé v
kyberprostoru dnes probiha veskera spolecenskd a politickd komunikace i rozhodovaci
procesy, na nichz je demokracie ve fyzickém svété existencné zavisla.

V kontextu moderni bezpecnosti a boje proti hybridnim hrozbdm se integrovanym politickym
a bezpecnostnim systémem v kyberprostoru rozumi stav, kdy digitalni prostor nenivniman jen
jako ,technologie” (kabely a servery), ale jako plnohodnotna ¢dast statu se stejnymi pravidly
jako ve fyzickém svété.

V boji proti Sifeni dezinformaci, nendvisti, propagandy a manipulaci s vefejnym minénim je
naprosto klicové vybudovat v kyberprostoru digitalni demokratickou infrastrukturu, kterd je
zakladnim predpokladem pro vznik funkéni ONLINE DEMOKRACIE. Bez ni nelze ucinné zavadét
zadna preventivni, bezpecnostni ani politickd opatreni proti hybridnim hrozbam, nebot by
postradala zakladni ramec zajistujici davéryhodnost, legitimitu a stabilitu demokratickych
procesU. V digitdlnim prostredi, kde pusobi vice nez pét miliard uZivatell, je proto nezbytné
upustit od neucinnych reaktivnich regulaci, které fesi az nasledky, a namisto toho vybudovat
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integrovany systém, jenz hybridnim Gtokdm svou vnitfni integritou a pevnou architekturou
aktivné predchazi.

Centrdlni kyberneticky Stit je pfitom koncipovan jako systém vystavény na deseti pilifich, které
spolecné tvori komplexni a vzajemné propojeny ramec ochrany demokratickych procesu.
Pouze tento uceleny systém dokdzZe zajistit odolnost vici hybridnim hrozbdm a zabezpecit
davéru v demokracii. Jednotlivé pilife zahrnuji integrovany pravni fad kyberprostoru, digitalni
suverenitu obcan(l, transparentni algoritmy verejné diskuse, bezpecné digitalni identity,
aktivni detekci a eliminaci Utocnych narativi u zdroje, ochranu kritické informacni
infrastruktury, vzdélavaci odolnost spolecnosti, eticky rdmec umélé inteligence, mezinarodni
bezpecnostni koordinaci a v€asnou politickou atribuci Utokl. Tento desetipilifovy model
opousti neucinnou metodu reaktivnich zdkazl a namisto ni buduje aktivni digitalni pevnost,
ktera hybridni agresi nevyvraci aZ ex post, ale svou systémovou integritou ji ¢ini neucinnou
drive, nez zasdhne verejné minéni.

Roztfisténost regulacnich pristupl vytvari v kyberprostoru takzvané ,bezpecné pristavy’ pro
utocniky, ktefi vyuzivaji legislativni vakuum k beztrestnému vedeni informacni valky. Namisto
jednotné obranné fronty tak vznikd nebezpecny asymetricky prostor, kde jsou demokratické
instituce paralyzovany vlastni byrokracii, zatimco hybridni hrozby operuji v redlném case.
Dosavadni reaktivni model, zaloZzeny na mazani obsahu, zcela ignoruje algoritmickou podstatu
soucasné manipulace; namisto rfesSeni pfiCiny se pouze snazi zmirnit viditelné symptomy
spolecenského rozkladu. Aby se zabranilo dalsi eskalaci nasili a destabilizaci statd, je nezbytné
nahradit tyto izolované a nefunkéni smérnice jednotnou digitalni architekturou. Ta musi byt
postavena na principech preventivniho odstraseni a technologické integrity, které jako jediné
dokazou v kyberprostoru obnovit rad a zajistit, aby se digitdlni dezinformace prestaly
transformovat v realnou destrukci demokratického svéta.

Integrace Centrdlniho kybernetického stitu do mezindrodnich struktur (EU, NATO) je klicovou
evoluci v obrané: prechodem od fyzickych zbrani k ochrané kognitivniho a informacniho
prostoru. V éfe, kdy hranice mezi mirem a konfliktem splyva v Sedé zéné hybridniho pusobeni,
jiz nelze oddélovat bezpecnost uUzemni od bezpecnosti digitdlni. Absence jednotné
technologické a hodnotové platformy v kyberprostoru totiz Cini ¢lanek 5 Washingtonské
smlouvy zranitelnym; atok, ktery rozvrati vnitfni stabilitu stdtu skrze masivni manipulaci a
rozklad divéry, mGzZe byt stejné devastujici jako konvencni invaze, avSak bez adekvatni
infrastruktury z(istdvd pod prahem ozbrojené reakce. Vybudovani Stitu tak neni pouze
technickou inovaci, ale strategickym imperativem, ktery definuje novou Uroven odstraseni.
Pouze skrze tuto digitalni architekturu maze Aliance garantovat svou akceschopnost a zajistit,
Ze kolektivni obrana bude v 21. stoleti redlnou zarukou suverenity, nikoliv jen prazdnym
deklarativnim pojmem v digitadlné destabilizovaném svété.

Namisto budovani centralnich Uradd na pravdu je nutné se zamérit na vybudovani integrované
architektury dlvéry v demokracii. V kyberprostoru, kde nelze a nesmi byt obsah kontrolovan
skrze subjektivni cenzurni zasahy, musi ochranu zajistit samotna systémova integrita
prostredi. Tato digitalni demokraticka infrastruktura nenahrazuje lidsky Usudek, ale poskytuje
mu pevny a bezpecny rdmec — od nezmanipulovatelnych digitdlnich identit pres transparentni
algoritmy az po jasné definovanou pravni odpovédnost aktér(. Tim, Ze systém chrani procesy
(jak se informace Sifi a jak jsou ovérovany), nikoliv konkrétni slova (co je re¢eno), vytvari
imunni prostredi, kde dezinformace ztraceji svou nicivou silu, aniz by byla obétovana svoboda
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projevu. Tento posun od obsahu k infrastrukture je jedinou moZnou cestou, jak ochrdnit pét
miliard uzivatell pred technologickou diktaturou i hybridnim rozvratem zaroven.

ONLINE DEMOKRACIE predstavuje historicky prvni integrovany politicky, bezpeénostni,
hodnotovy a pravni systém v kyberprostoru. Tato nova globalni autorita neni dalSim Uradem,
ale univerzalnim operacnim systémem digitdlni civilizace — chybéjicim ¢lankem mezi
technologickym pokrokem a spolecenskou smlouvou. Vybudovéni této legitimni struktury
umozni vepsat demokratické principy pfimo do kdédu a sitovych protokolld, ¢imz se
kyberprostor transformuje z nekontrolovaného bojisté v bezpecny a transparentni prostor.
Bez tohoto systémového ukotveni zlistanou pokusy o obranu proti dezinformacim, nenauvisti,
propagandé a manipulaci s vefejnym minénim jen marnym bojem s vétrnymi mlyny; bez
digitalni statnosti totiZ nelze v online svété garantovat pravo, bezpecnost ani svobodu.

VAROVANI

Pokud se statni a mezinarodni regulace kyberprostoru omezuji pouze na represivni
mechanismy — tedy na smérnice, zdkazy, prikazy a mazani obsahu — a pfitom ignoruji
hloubkovou erozi spolecenské soudrznosti, kterou tento obsah vyvolava, nejedna se o obranu
demokracie, nybrz o budovani digitalniho autoritarstvi.

Skute€na obrana vyZaduje systémové ukotveni hodnot a prdva pfimo v architekture sité
(digitalni statnost), nikoliv jen nastroje pro cenzuru textu. Bez tohoto rozliSeni se snaha o
bezpecnost méni v nastroj kontroly, ktery misto ochrany svobody likviduje samotnou podstatu
demokratického dialogu.

ONLINE DEMOKRACIE a jeji Centralni kyberneticky Stit proto nepredstavuji volbu,
ale existencni nutnost. Bez této infrastruktury, ktera by v kyberprostoru ukotvila stejnou miru
pravni a bezpecnostni jistoty, jakou pozivame ve fyzickém svété, zlstavaji moderni staty jen
prazdnymi schrankami, jejichz suverenita konéi u prvniho internetového kabelu. Pouze
integrace deseti pilifd Stitu do samotné DNA digitalniho svéta umozni statim a mezinarodnim
institucim i alianci NATO znovu prevzit iniciativu a proménit kyberprostor z nastroje destrukce
v bezpecny pili¥ civilizace.

Nedostatek odborné pripravenosti politickych Cciniteld pro digitalni prostfedi je vsak
strategickym bezpecnostnim rizikem. Funkce v narodni a mezinarodni bezpeénosti vyzaduji
lidry, ktefi do Uradu nastupuiji jiz plné vycviceni pro hybridni stfety. Pokud se rozhodovaci
procesy opiraji o teoretické znalosti misto o realnou zkusenost s fyzickym a kybernetickym
bojistém, vysledkem jsou pak chybna rozhodnuti s destruktivnim dopadem na bezpecénostni
architekturu stdtu. ONLINE DEMOKRACIE a jeji Centralni kyberneticky Stit proto vyZzaduji
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novou elitu — lidry, ktefi prosli autentickym vycvikem v digitalnim konfliktnim prostiedi a pro
které je kyberprostor pfirozenym operacnim polem.

Rok 2014, kdy hybridni agrese naplno odhalila zranitelnost digitalné propojené spoleénosti,
vytvoril nebezpecny precedens beztrestné manipulace. Absence robustnich obrannych
mechanism( tehdy umozZnila, aby se kyberprostor stal inkubatorem informacni valky. Z
masového S$ifeni dezinformaci, nenavisti a propagandy se postupné zrodil fenomén
dezinfokracie, ktery plné ovladl socialni sité a skrze né zacal nekontrolované formovat verejné
minéni i politickou realitu.?’

Z masového Sifeni dezinformaci, nendvisti a propagandy v kyberprostoru se zrodila informacni
valka, ktera skrze socialni sité nasledné vyustila ve fenomén dezinfokracie.

Dezinfokracie je nejnicivéjsi hybridni rezim 21. stoleti, ktery plsobi jiZ vice neZ patnact let na
sociadlnich sitich a zpUsobuje informacni dezorientaci vefejnosti. Kvlli tomu dochazi ke
Spatnym politickym a osobnim rozhodnutim, dasledkem jsou zni¢ené mezilidské vztahy,
narUstajici hadky, nenavist, frustrace, vztek, strach, zoufalstvi, bezmoc a beznadéj, rozvracené
rodiny, pribyvajici konflikty mezi lidmi, chaos, kriticky oslabend bezpecnost, socialni,
ekonomicka a prdvni stabilita zemé&, prohlubujici se chudoba, dusevni poruchy a utrpeni,
terorismus, valky, nasili, radikalizace, extremismus, postupna ztrata dlavéry ve stat a
mezindrodni systém a rozpadajici se demokracie ve svété.

V kyberprostoru se odehravaji zvérstva, o jejichz rozsahu nemaji ob¢ané ani stat plné
povédomi. Tato digitdlni hriza zahrnuje nejen Sifeni dezinformaci, manipulaci verejného
minéni, nenavist, digitdlni nasili nebo informacni valku, ale i online maskirovku — digitalni
invazi do demokratickych zemi, kyberokupaci statd — autoritarstvi, omezovani osobni svobody
a svobody projevu, cenzuru, radikalizaci na socidlnich sitich — tedy socidlni terorismus, digitalni
rakovinu, vlivové operace véetné aktivit zpravodajskych sluzeb, hybridni GUtoky na demokracii
aj., které skrze mobilni zafizeni pronikaji do fyzického svéta a existenéné ohroZzuji demokracii,
rozvraceji stat a kriticky oslabuji ekonomicky, technologicky rozvoj a narodni bezpecnost. Tyto
destruktivni procesy predstavuji souhrnné fenomén oznacovany jako , dezinfokracie®.

Aby politici dokazali ucinné cCelit dezinfokracii — nejnicivéjSimu hybridnimu rezimu 21. stoleti,
musi disponovat pfimou zkusenosti s konfliktnim prostfedim v kyberprostoru. Tuto zkuSenost
vSak vétsSina z nich postrada. Spoléhani na poradce nenahradi chybéjici vhled do dynamiky
bleskového Sifeni nendvisti a sofistikovanych manipulaci. V krizich se proto elity uchyluji k
zastaralym smérnicim a nedcinnym zakazam, které v digitalnim svété selhavaji.

Tento deficit zkuSenosti z ,prvni linie’ ¢ini bezpecnostni struktury neakceschopnymi. Politicky
systém bez funkéniho kybernetického protéjsku je v moderni civilizaci strategicky neudrzitelny
a ptimo ohroZuje podstatu demokracie.

Jedinou U¢innou obranou je ONLINE DEMOKRACIE — integrovany politicky, bezpeénostni,

hodnotovy a pravni systém ukotveny v digitalni architekture. Tato struktura trvale propojuje
fyzicky a digitalni svét a garantuje odolnost demokratickych proces( proti hybridnim hrozbam.
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Centralni kyberneticky Stit vznikl jako nejvyssi bezpecnostni zaruka této nové infrastruktury.
Brani prenosu hybridnich hrozeb z digitalnich zafizeni do reality a vytvari bezpecnéjsi prostor
pro pét miliard uZivatel( internetu a socialnich siti. Je efektivnéjsi nez jakakoli byrokraticka
regulace, jejiz nesourodd implementace mezi staty paradoxné prohlubuje chaos a
destabilizaci. Bez Centralniho kybernetického Stitu dnes nelze zajistit stabilitu demokratickych
zemi EU ani akceschopnost NATO. Je existenéni nutnosti pro kolektivni obranu moderni

civilizace.
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oddil 6

Princip kolektivni obrany demokracie v kyberprostoru

Centralni kyberneticky Stit (Bohemia: Central Cyber Shield) predstavuje nejvy$si formu
ochrany demokratické infrastruktury v digitalnim prostoru. Jeho existence je dnes nezbytn3,
nebot budoucnost demokracie ve fyzickém svété je primo zavisla na ONLINE DEMOKRACII —
systému, ktery propojuje digitalni a fyzicky prostor prostfednictvim jednotného politického,
bezpecnostniho, hodnotového a pravniho ramce. Digitalni civilizace, kterou dnes tvofi vice nez
pét miliard uzivatell internetu a socidlnich siti, vyZaduje stabilni, legitimni a divéryhodnou
infrastrukturu, kterd zdsadné prekracuje moznosti tradi¢nich smérnic, regulaci, zakaz( di
prikaz(i. Tyto dosavadni mechanismy se ukazuji jako fragmentarni, nekoordinované a v
kone¢ném dUsledku ¢asto kontraproduktivni.

Hlavnim ukolem Centralniho kybernetického stitu je zajisténi kolektivni obrany demokracie v
kyberprostoru, ktera dnes prakticky neexistuje. Aliance NATO sice disponuje ¢lankem 5 pro
kolektivni obranu ve fyzickém svété, ale v kyberprostoru zlstavaji spojenci i celd Evropska unie
bezbranni. Dosud neexistuje Zadny funkéni mechanismus kolektivni kybernetické obrany,
ktery by dokazal Celit dezinfokracii — nejnicivéjSimu hybridnimu rezimu 21. stoleti. Tento
zasadni deficit pfimo ohroZuje bezpecnost, odolnost a stabilitu demokratického svéta.
Centralni kyberneticky Stit tuto mezeru odstranfiuje a poskytuje univerzalni rdmec kolektivni
obrany, ktery mohou vyuzivat nejen clenské staty NATO, ale i Clenské staty EU, ostatni
demokratické zemé a mezinarodni instituce. Tim zajistuje, Ze obranyschopnost statl jiz neni
omezena pouze na fyzicky prostor, ale je plné rozsitena i do kyberprostoru, kde dnes probiha
rozhodujici ¢ast politické, spole¢enské a bezpecnostni komunikace.

Kolektivni obranu demokracie nelze zajistit zdkazy, smérnicemi ¢i cenzurou. Pouze
vybudovanim integrovaného politického, bezpecnostniho, hodnotového a pravniho systému
— ONLINE DEMOKRACIE — je moZné propojit fyzicky a digitalni svét a zajistit jednotny rdmec
ochrany demokratické infrastruktury. Tento systém pIné integruje vSechny formy fizeni,
monitoringu, prevence a reakce proti hybridnim hrozbam, které samostatné nemohou zadné
staty ani mezindrodni organizace ucinné zvladnout. Politické systémy fungujici vyhradné ve
fyzickém svété bez svého digitalniho protéjsku jsou v dnesni dobé strategicky neudrzitelné a
predstavuji existenéni riziko pro stabilitu, bezpecnost i samotnou podstatu demokracie.

Existenc¢ni pozadavek kolektivni kybernetické obrany: rozsifeni ¢lanku 5 o digitalni clanek 5

V soucasné dobé neni ani aliance NATO plné obranyschopnd. Zatimco pokracuji strategické
investice do vojenské infrastruktury, dochazi zaroven k postupnému oslabovani kolektivni
obrany zplUsobenému masivnim Sifenim dezinformaci, nenavisti, propagandy a manipulace s
vefejnym minénim, zejména na socidlnich sitich. Z téchto procesu se zrodila informacni valka,
z niz se vyvinul fenomén zndmy jako dezinfokracie — nejnicivéjsi hybridni rezim 21. stoleti,
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ktery systematicky narusuje dlvéru obcand, destabilizuje demokratické instituce a ohroZuje
schopnost ¢lenskych statl ucinné spolupracovat.

V dlsledku tohoto vyvoje nékteré clenské staty opravnéné zpochybniuji, zda aliance NATO
dokaze pIné naplnit své zavazky, véetné investic do obrannych kapacit a dodrZovani aliancnich
dohod, nebot kli¢ovy predpoklad obrany — divéra v demokracii a stabilitu instituci — je pfimo
ohrozen. Existencnim freSenim je proto zavedeni tzv. digitdlniho ¢lanku 5, ktery by
prostfednictvim Centralniho kybernetického Stitu aktivné chréanil alianci proti Sifeni
dezinformaci, nendvisti, propagandy a manipulace. Tento nastroj zajisti komplexni ochranu
dlvéry, stabilitu demokratickych instituci a skute¢nou obranyschopnost ¢lenskych statd i celé
aliance NATO v digitalnim véku, ¢imZ se stdva nezbytnym pilifem kolektivni obrany v 21.
stoleti.?®

Struktura Centralniho kybernetického Stitu je vybudovéna na principu kolektivni obrany a tvori
ji deset alianénich bezpecnostnich pilifl, které dohromady predstavuji komplexni a uceleny
systém ochrany digitalni demokratické infrastruktury:

e ONLINE DEMOKRACIE: Prvni politicky systém v kyberprostoru, ktery zajistuje legitimni
rozhodovani, kolektivni obranu a propojeni digitalniho a fyzického svéta skrze
komplexni systém ochrany a rozvoje digitalni statnosti, narodni identity, legitimity a
suverenity statu. Tento systém garantuje ochranu lidskych prdv, svobodu projevu,
lidskou dUstojnost a pravo na digitalni existenci.

o Digitalni demokraticka infrastruktura: Jednotna platforma nahrazujici fragmentarni
regulace a poskytujici koordinovany ramec pro politickd, bezpeénostni a pravni
opatreni, ktera zajistuje kolektivni obranu a neprostupny digitalni stit pro ¢lenské staty
EU, NATO a vSechny demokratické spojence.

e Socidlni sit Politinn: Prvni evropska demokraticka platforma nové generace, kterd
zajistuje ochranu a rozvoj demokracie v digitalnim i fyzickém svété. V kyberprostoru
buduje uceleny politicky, bezpecnostni, hodnotovy a pravni systém, umozniuje
evoluéni rozvoj volebnich proces(i skrze e-volice a e-kandidatury a garantuje legitimni
rozhodovani, ¢imz zajistuje kolektivni obranu a stabilitu digitalni civilizace pro ¢lenské
staty EU a NATO.

o Kyberstrategie 2026 — Boj proti dezinfokracii: Dezinfokracie je nejnicivéjsi hybridni
rezim 21. stoleti. Namisto neucinnych restriktivnich opatfeni, regulaci, smérnic a
selektivné dodrZovanych zdkazu, které jen prohlubuji chaos a nasili, buduje tento pilif
v kyberprostoru integrovany politicky, bezpecnostni, hodnotovy a pravni systém, ktery
zabrani narlstu hrozeb a konfliktl v podobé Sifeni dezinformaci, nenavisti,
propagandy a manipulace s verejnym minénim, které skrze socialni sité a mobilni
zarizeni agresivné pronikaji do fyzického svéta.

¢ Centralni kyberneticky stit pro NATO: Zavedenim digitdlniho ¢lanku 5 NATO nezbytné
adaptujeme na realitu 21. stoleti. Kodifikujeme tim princip, Ze dezinfokracie —
nejnicivéjsi hybridni rezim 21. stoleti pusobici na socialnich sitich — vyzaduje okamZitou
spojeneckou reakci. Systémové naruSovani demokratickych procesli se tak stdva
utokem na celou Alianci a kybernetickd kolektivni obrana nedilnou soucdsti nasi
nedélitelné bezpecnosti.

o Digitalni svétova organizace (DWO): NejlepSim zpUsobem kolektivni obrany
demokracie je vybudovani nového svétového radu v kyberprostoru. Budovani tohoto
fadu bez Centrdlniho kybernetického Stitu, jehoZ soucasti je i Digitalni svétova
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organizace (DWO), je pfedem odsouzeno k neulspéchu. Poprvé v historii totiz lidstvo
Zije ve dvou svétech soucasné — fyzickém a digitalnim. Kv(li této nové dimenzi reality
je nezbytné, aby DWO vybudovala v kyberprostoru inovativni politicky, bezpecnostni,
hodnotovy a pravni systém pro vice nez pét miliard uZivatel( internetu a socialnich siti.

o Kyberstrategie 2026 — Boj proti ,digitalni rakoviné“: Tento pilif slouzi jako aktivni
obranny Stit a prevence proti destruktivnimu digitdlnimu obsahu, ktery rozklada
lidskou psychiku i spolec¢nost. Namisto pasivniho pfihlizeni buduje systém, ktery v
kyberprostoru garantuje bezpecné prostredi a chrani Zivot a fyzické i dusevni zdravi
vice nez péti miliard uZivatell internetu a socidlnich siti. Cilem je zastavit
technologickou degradaci ¢lovéka, predchazet digitalni zavislosti a eliminovat toxické
algoritmy, které vyvolavaji deprese, Uzkosti a sebedestruktivni chovani. Timto
zpUsobem Kyberstrategie 2026 chrani lidskou integritu a zajistuje, Ze digitalni svét
zUstane prostorem pro rozvoj, nikoliv ndstrojem pro niceni lidského zdravi a
dlstojnosti.

o Kyberstrategie 2026 — Kybernetické prezbrojeni: Jde o strategickou modernizaci
obrannych mechanismu, jejiz nedilnou soucasti je vybudovani integrovaného
politického, bezpecnostniho, hodnotového a pravniho systému. Kvalita a ucinnost
kybernetického prezbrojeni prfimo zavisi na stabilité tohoto nového fadu, ktery
transformuje technologickou silu v nastroj ochrany digitdlni statnosti. V ramci
Kyberstrategie 2026 ziskava toto prezbrojeni stejnou vahu jako konvencni vojenské
investice, nebot bez systémové pevnosti pravniho a hodnotového ukotveni v
kyberprostoru zlstava jakakoliv technickd ochrana proti sofistikovanym utokiim
nefunkéni.

o Kyberstrategie 2026 — Boj proti socialnimu terorismu: Strategicky pilit Kyberstrategie
2026 zaméreny na eliminaci radikalizace obcanl v prostfedi socidlnich siti. Socialni
terorismus definujeme jako proces cileného rozvratu spoleénosti skrze digitalni
platformy, kde dochazi k systémovému Sifeni nenavisti, strachu a dezinformaci s cilem
destabilizovat legitimni instituce a demokraticky rad. Tragické nasledky tohoto
fenoménu nezUstavaji v kyberprostoru, ale skrze digitalni nasili a psychologickou
manipulaci pfimo expanduji do fyzického svéta, kde vyvolavaji realné konflikty, agresi
a rozklad socialni soudrznosti. Tento pilif buduje aktivni systém prevence a ochrany,
ktery brani preméné digitalnich zarizeni v nastroje radikalizace, a garantuje tak bezpedi
obcan( i stabilitu statu.

e Budovani bezpecnostniho, hodnotového a pravniho systému v kyberprostoru:
Budovani pilifG digitdlni statnosti, suverenity a narodni identity, které zajistuji
legitimitu statu v kyberprostoru. Tento komplexni systém tvofi skute¢nou ochranu,
kterou nedokdzou zajistit Zddna restriktivni opatteni, digitalni regulace, smérnice,
zakazy ani nafizeni. Zatimco byrokratické prikazy jsou v digitalnim svété neudcinné a
staty je Casto ignoruiji, tento pilif vytvari funkéni rad, ktery nekompromisné garantuje
ochranu lidskych prav, svobodu projevu a lidskou dlstojnost. Pro vSechny
demokratické zemé, ¢lenské staty EU i NATO je tato suverénni infrastruktura jedinou
cestou, jak ochranit narodni identitu pfed rozkladem a zajistit preziti demokracie ve
fyzickém svété.

Kazdy z deseti pilifi nahrazuje dosavadni neefektivni regulace, smérnice a zakazy, které byly

fragmentarni, nekoordinované a kratkozraké. Dohromady tvofi stabilni, legitimni a bezpecny
rdmec pro vice nez pét miliard uZivatell internetu a socidlnich siti. Tento systém aktivné
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podporuje spolecenskou soudrznost a zajistuje plné funkcni propojeni digitalniho a fyzického
prostoru, ¢imz vytvari jednotnou a neprostupnou architekturu moderni civilizace.

Centrdini kyberneticky stit predstavuje nejen nastroj ochrany demokratické infrastruktury, ale
i garanta kolektivni obrany v kyberprostoru. Jde o klicovy prvek, bez néhoz nemohou ¢lenské
staty EU a NATO, ale ani vSechny ostatni staty svéta a celé mezinarodni spolecenstvi zajistit
svou stabilitu a bezpecnost. Tento systém je historicky jedine¢ny a existenéné nezbytny; pouze
prostrednictvim deseti pilitd Centrdlniho kybernetického stitu Ize totiZz garantovat existenci
demokracie v obou svétech soucasné, zajistit ochranu lidskych prav a vefejného dobra a
upevnit celkovou bezpecnostni odolnost moderni civilizace.
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oddil 7

ONLINE DEMOKRACIE propoji digitalni a fyzicky svét

Kazdy stat disponuje vlastnim politickym, bezpeénostnim, hodnotovym a pravnim systémem,
ktery uréuje fungovani spolecnosti, garantuje ochranu prav i svobod obcanl a zajistuje
stabilitu demokratickych procesu. Tento systém je pevné ukotven ve fyzickém svété, avsak
jeho plnohodnotny ekvivalent v kyberprostoru dosud chybi. Pravé tato systémova trhlina
predstavuje hlavni pfic¢inu narustajicich hrozeb, konfliktl a destabilizacnich jev(, které vznikaji
v digitdlnim prostfedi a ndsledné se prostfednictvim socidlnich siti a mobilnich zafizeni
nekontrolované prendseji do fyzického svéta.

Kyberprostor je globalni a bezhrani¢ni prostredi, ve kterém pUlsobi vice nez pét miliard
uzivatel(l internetu a socidlnich siti. Na rozdil od fyzického svéta zde vsak chybi jednotny
legitimni a funkéni systém tizeni spolecnosti, ktery by odpovidal politickym, bezpecnostnim,
hodnotovym a pravnim strukturdm jednotlivych statl. Tato systémovd absence vytvari
nekontrolované prostfedi, v némz dochdzi k masivnimu Sifeni dezinformaci, nendvisti,
propagandy a manipulaci s vefejnym minénim, coz nevyhnutelné vede k polarizaci spole¢nosti,
eskalaci konflikt( a k systémovému narusovani demokratickych proces.

Dosavadni pristup statd i mezinarodnich instituci, v€etné Evropské unie, se doposud omezoval
pouze na zavadéni digitalnich regulaci, smérnic a nafizeni. Tento model se vSak ukazuje jako
zasadné nedostatecny a systémové nefunkcni. Regulace jsou totiz aplikovany pouze na
omezeny okruh statl a subjekt(, zatimco jiné zemé je neuplatiuji viibec. V prostredi, které je
ze své podstaty globalni a propojené, tak vznikd kriticka asymetrie: pravidla plati jen pro
fragmentarni ¢ast digitalniho prostoru, zatimco jeho zbytek zlistdva mimo jakoukoli kontrolu.
Vysledkem je prohlubujici se chaos, fragmentace a neustale se zvysujici bezpe€nostni i socidlni
napéti.

Tato nesourodost vytvari paradoxni situaci, kdy regulace, jejichz cilem ma byt ochrana
demokracie, ve skutecnosti Sifeni hybridnich hrozeb nezastavuiji, ale naopak prispivaji k jejich
eskalaci. Dezinformace, propaganda a manipulace se totiz Sifi napfic digitdlnimi hranicemi bez
ohledu na lokalni legislativu. Jakékoli restriktivni opatreni v jedné ¢asti kyberprostoru je
snadno obchazeno prostfednictvim jinych jurisdikci, coz Cini dosavadni fragmentarni pristup
dlouhodobé neudrzitelnym a strategicky neefektivnim.

Z uvedeného vyplyvd, Ze samotné digitalni regulace nemohou nikdy pfedstavovat skute¢né
feSeni. Neresi totiZ podstatu problému, kterou je absence komplexniho a legitimniho systému
fizeni spolecnosti v kyberprostoru. Ochrana demokracie v digitalnim prostfedi proto nemuze
byt zaloZena na dilcich restriktivnich opatfenich, ale vyZaduje hloubkovou systémovou
transformaci. Pouze vytvoreni plnohodnotné digitalni statnosti a spravy véci vefejnych v
kyberprostoru muze zajistit stabilitu a bezpecnost, kterou soucasné fragmentarni smérnice
postradaji.
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Jedinym dlouhodobé udrzZitelnym feSenim je vybudovani plnohodnotného politického,
bezpectnostniho, hodnotového a pravniho systému v kyberprostoru, ktery bude odpovidat
principlim fungovani demokratickych statl ve fyzickém svété. Tento systém musi byt zaloZzen
na principech ONLINE DEMOKRACIE a musi byt pevné ukotven v robustni digitalni
demokratické infrastrukture, ktera zajisti legitimitu, transparentnost a dvéryhodnost vSech
procesl probihajicich v digitalnim prostredi.

Klicovou roli v tomto procesu hraje Centrdlni kyberneticky Stit. Ten nepfedstavuje pouze
technologicky ndstroj, ale komplexni systémovy ramec, ktery umoziiuje definovat a prosadit
jednotna pravidla pro fungovani digitalni civilizace. Jeho hlavnim Ukolem je zajistit ochranu
vice nez péti miliard uzivatell internetu a socialnich siti, posilit odolnost vici hybridnim
hrozbdm a zamezit jejich destruktivnimu prenosu do fyzického svéta.

Centrdlni kyberneticky sStit tak prostrednictvim ONLINE DEMOKRACIE vytvati zakladni pilife
pro vznik nového, globalné propojeného, systému, ktery integruje fyzicky a digitalni svét do
jednoho funkéniho celku. Na rozdil od fragmentovanych regulaci poskytuje tento
mechanismus jednotny, konzistentni a systémové ukotveny pfistup k ochrané demokracie,
lidskych prav a bezpelnosti. Pravé propojeni Stitu s ONLINE DEMOKRACI zajistuje, Ze
technologicka obrana neni jen pasivnim filtrem, ale legitimnim nastrojem digitdlni statnosti,
ktery garantuje stabilitu moderni civilizace.

Bez vybudovani tohoto systému bude kyberprostor i nadale zdrojem nestability, konfliktd a
hybridnich hrozeb, které budou postupné rozkladat nejen digitalni prostredi, ale i samotné
zaklady demokratickych statl. V moderni digitdlni civilizaci jiz nelze oddélovat fungovani
spolecnosti ve fyzickém a virtudlnim svété. Oba tyto prostory musi byt neoddélitelné
propojeny jednotnym legitimnim a funkénim systémem, ktery zajisti jejich stabilitu,
bezpecnost a dlouhodobou udrzitelnost.
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Ooddil 8

Digitalni statnost: Politicky a pravni zaklad statu a demokracie v
kyberprostoru

Digitalni statnost predstavuje komplexni a systémové provazany ramec, jehoz cilem je pfenést
vykon statni suverenity, demokratickych procest a ochrany obc¢ant do kyberprostoru. Nejde
pouze o technologickou infrastrukturu, ale o plnohodnotné rozsifeni statni existence do
digitalni dimenze, ktera je dnes klicovym prostfedim pro fungovani moderni spole¢nosti.
Zakladnim principem digitalni statnosti je vytvoreni funkcniho politického, bezpecnostniho,
hodnotového a pravniho systému, ktery bude v kyberprostoru plné odpovidat strukturam
fyzického svéta a zaroven je nezbytnym zplsobem doplnovat.

V této souvislosti je nezbytné striktné rozliSovat mezi dvéma klicovymi rovinami ochrany, které
jsou ¢asto mylné zaménovany, ackoliv maji zdsadné odlisny charakter i funkci.

Prvni rovinu predstavuje technicka a bezpecnostni ochrana statu v kyberprostoru. Ta zahrnuje
zejména zabezpeceni kritické infrastruktury, komunikaénich a sitovych systémda, statnich
databazi, cloudovych ulozZist, energetickych a dopravnich uzll, zdravotnickych a financnich
informacnich systémf, vojenskych technologii a autentizacnich systéma. Tato Uroven obrany
je zamérena proti kybernetickym utok(m, hackerskym operacim, sabotazim ¢i pramyslové
Spionazi a je nezbytna pro zajisténi elementarni funkénosti statu a jeho technologické stability.
Jednd se vSak primdrné o obranu infrastruktury, nikoliv o ochranu samotné podstaty
demokracie.

Druhou, neméné zasadni rovinou je ochrana digitalni statnosti jako hodnotového, politického
a pravniho systému. Tato ochrana sméfuje k zachovani integrity demokracie v kyberprostoru
— tedy k obrané svobody projevu, lidskych prav a distojnosti. Zasadni prioritou této roviny je
zajisténi legitimity a bezpecnosti digitalnich demokratickych procesu, jako jsou online volby
(e-voting), elektronicka referenda ¢i digitalni participace ob¢anl na spravé véci verejnych.
Nejde jiz jen o technické Sifrovani, ale o garantovani pravni nezpochybnitelnosti a divéry
obc¢ant v digitdlni instituce. Do této roviny spada rovnéZ obrana proti dezinformacim,
manipulaci s vefejnym minénim a psychologickym operacim. Tyto formy hybridnich hrozeb
neutoci na technickou infrastrukturu, ale na samotnou podstatu demokratického rozhodovani
a hodnotové ukotveni spole¢nosti.

Pravé v této druhé roviné hraje klicovou roli imunitni systém demokracie. Jeho zakladnim
pilifem je ochrana, budovani a udrZovani divéry v demokracii. Tento imunitni systém
predstavuje soubor systémovych, preventivnich a adaptacnich mechanism, které svou silu
Cerpaji pravé z autentické davéry obcanl v instituce a hodnoty statu. Diky tomu je schopen
rozpoznat, analyzovat a neutralizovat Skodlivé informacni vlivy pfirozenou cestou, bez
nutnosti represivnich zasahu. Tento pfistup je zdsadné odlisny od tradi¢nich forem regulace:
namisto neucinného posilovani kontroly nad obsahem se zaméruje na obnovu dlivéry jakozto
klicového faktoru odolnosti celého systému v{ci manipulaci.
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Zasadnim problémem soucasného pfristupu k bezpecnosti je skute¢nost, Ze vétSina statl se
sousttedi témér vyhradné na prvni rovinu — tedy na technickou ochranu infrastruktury. Druhd
rovina, predstavujici ochranu samotné digitalni statnosti jakoZto nositele demokratickych
hodnot, vSak zlstava systémové podcenéna a nedostatecné reSena. Tento nesoulad vytvari
kritickou bezpecnostni mezeru; moderni hybridni hrozby totiz primdrné necili pouze na
technické zazemi, ale utoci primo na hodnotovy a rozhodovaci systém spole¢nosti.

Jednim ze stéZejnich pilir(i digitalni statnosti je proto ONLINE DEMOKRACIE, kterd predstavuje
novy model demokratického fizeni spoleénosti v digitalnim prostredi. Tento model umoziiuje
pfimé zapojeni ob¢ani do rozhodovacich procesu, radikdlné zvySuje transparentnost a
zasadnim zpUsobem posiluje legitimitu celého politického systému. ONLINE DEMOKRACIE tak
transformuje pasivni digitalni konzumenty v aktivni digitalni obcany, ¢imz vytvafi nezbytny
hodnotovy protipdl k dosavadnimu roztfisténému a neefektivnimu systému spravy véci
verejnych.

ONLINE DEMOKRACIE je zarovenr nastrojem pro ochranu hodnotového systému, nebot vytvari
strukturovany a davéryhodny prostor pro verejnou diskusi a rozhodovani. Klicovym nastrojem
pro realizaci tohoto modelu je socidlni sit Politinn — evropska platforma nové generace, ktera
slouZi jako institucionalni a komunikacni prostfedi pro autentickou interakci mezi obcany,
politiky a institucemi. Tato platforma neni pouhym komunikaénim nastrojem, ale zakladnim
stavebnim prvkem digitalni statnosti, ktery umoZnuje organické propojeni vSech jejich slozek
do jednoho funkéniho a legitimniho celku.

Zakladnim systémovym ramcem je digitalni demokratickd infrastruktura, ktera zajistuje
funkéni propojeni technické a hodnotové roviny. Tato infrastruktura vytvari prostredi, ve
kterém muZe koexistovat bezpecna technologicka zdkladna se stabilnim demokratickym
systémem. Jeji nedilnou soucasti jsou mimo jiné digitdlni identita obcanl, bezpecné
komunikaéni kanaly, verifika¢ni mechanismy, transparentni datové struktury a institucionalni
nastroje pro efektivni fizeni a kontrolu procesll. Pouze tato komplexni infrastruktura dokaze
transformovat kyberprostor z nekontrolovaného prostredi v legitimni soucast statu.

Institucionalni oporou celého systému je Narodni bezpecnostni centrum pro obranu
demokracie v kyberprostoru, které propojuje technickou ochranu statu s ochranou jeho
hodnotového systému. Toto centrum koordinuje nejen aktivni obranu proti kybernetickym
utoklm, ale i komplexni ochranu demokratickych procest pred hybridnimi hrozbami. Plsobi
jako integrujici prvek, ktery zajistuje soucinnost mezi technologickym zabezpecenim
infrastruktury a obranou integrity digitdlni statnosti, ¢imz vytvari jednotnou frontu proti
pokustim o vnéjsi i vnitfni destabilizaci spolecnosti.

Dalsi nedilnou soucasti digitalni statnosti jsou hybridni politické programy, které reflektuji
organické propojeni fyzického a digitalniho svéta. Na né navazuji elektronické volby (e-volby),
které predstavuji technologicky vyspély nastroj pro bezpecné, transparentni a inkluzivni
zapojeni obéanl do demokratickych procest. Tyto prvky spoleéné zajistuji, Ze politickd aktivita
i samotny akt volby odpovidaji dynamice 21. stoleti, pficemZ diky robustni digitalni
infrastrukture garantuji integritu a nezpochybnitelnost volebnich vysledk.

Cely tento komplexni systém je integrovan prostfednictvim Centralniho kybernetického Stitu,
ktery plni nepostradatelnou dvoji funkci. Na jedné strané zajistuje technickou ochranu
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infrastruktury, zatimco na strané druhé chrani samotnou digitdlni statnost jakoZto nositele
demokratickych hodnot. Pravé tato schopnost simultanné propojit a branit obé tyto roviny
Cini z Centrdlniho kybernetického Stitu kliCcovy nastroj pro zajisténi stability, suverenity a
bezpecnosti moderni digitalni civilizace.

Digitalni statnost tak prfedstavuje nejen technologickou inovaci, ale predevsim zasadni
civilizacni posun. Bez jejiho vybudovani zlstavd stat kriticky zranitelny — a to nejen po
technické strance, ale pfedevsim v roviné hodnot, dlivéry a legitimity. Pravé tyto oblasti jsou
pro dlouhodobou stabilitu a fungovdni demokracie naprosto klicové. Absence digitalni
stdtnosti tak v moderni éfe znamena rezignaci na ochranu samotné podstaty svobodné
spolecnosti v prostredi, které dnes urcuje nasi budoucnost.

43



Mezinarodni alianéni rada Centrdlni kyberneticky stit

oddil 9

Imunitni systém demokracie

Imunitni systém demokracie je soucasti integrovaného politického, bezpecnostniho,
hodnotového a pravniho systému. Jeho podstatou je predevsim budovani a rozvoj davéry v
demokracii, ktera je zakladnim predpokladem odolnosti statu a mezindrodnich instituci, jako
jsou EU, NATO a dalsi. Jako nedilnd soucdast Centrdlniho kybernetického Stitu pfedstavuje
tento systém soubor aktivnich mechanismd, které chrani demokraticky systém pred vnitfnim
rozkladem, autoritdfskymi tendencemi, populismem a extremismem. Je to zakladni struktura,
ktera prostrednictvim digitalni demokratické infrastruktury zajistuje bezpecnostni, socidlni,
ekonomickou, environmentadlni a pravni stabilitu statu a mezinarodniho radu.

Imunitni systém demokracie funguje obdobné jako imunitni systém lidského organismu.
Pokud je silny, dokdaze ptirozené odoldvat vnéjsim i vnitinim hrozbdm, stabilizovat spolecenské
vztahy a udrZovat soudrznost spolecnosti. Pokud vSak dochazi k jeho oslabovani, demokraticky
systém ztrdaci schopnost rozpoznavat a eliminovat destruktivni vlivy, coz vede k postupné
destabilizaci celého spolec¢enského a politického prostredi.

Kritickym momentem naruSeni imunitniho systému demokracie je situace, kdy obcané
prestdvaji byt schopni spolehlivé rozliSovat mezi pravdou a IzZi. Tento stav je pfimym
disledkem systematického Sifeni dezinformaci, manipulace s vefejnym minénim, nenavisti a
propagandy, které zaplavuji kyberprostor v masivnim méfitku. V prostfedi, kde neexistuje
jasny a dlvéryhodny referenéni ramec reality, dochazi k informacni dezorientaci, ktera
zasadné ovliviiuje rozhodovani jednotlivct i celé spole¢nosti.

Tato dezorientace postupné prer(istd v hlubokou nedivéru, kterd narusuje mezilidské vztahy
i vztah obcanl ke statu. Lidé se zacCinaji mezi sebou konfrontovat na zakladé odlisnych
interpretaci reality, coZ vede k nardstajicim konfliktdm, hadkam a postupné i k nenavisti. Tato
nenavist nasledné eskaluje do radikalizace, agresivniho chovani a fyzického nasili. Spole€nost
se tak dostava do stavu vnitfniho rozkladu, kdy prestava fungovat jako soudrzny celek.

V tomto kontextu vznikd informacni vdlka, kterda se neodehrdvd pouze mezi staty, ale
predevsim uvnitf samotnych spolecnosti. Jejimi aktéry nejsou jen politické nebo statni
struktury, ale i samotni obcané, ktefi se — Casto nevédomé — stdvaji soucdsti Sifeni
manipulativniho obsahu. Informacni valka tak zasadnim zpUsobem oslabuje imunitni systém
demokracie tim, Ze systematicky narusuje divéru jako jeho zakladni stavebni prvek.

Z této informacni valky se postupné formuje fenomén oznadovany jako dezinfokracie —
nejniCivéjsi hybridni rezim 21. stoleti. Tento reZim je zaloZzen na systematickém a
dlouhodobém narusovani informacniho prostfedi, jehoZ cilem je destabilizace spolecnosti
prostfednictvim chaosu, nedlvéry a polarizace. Dezinfokracie neplsobi jednorazové, ale
kontinudlné — eroduje davéru a tim rozklada cely imunitni systém demokracie.
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Dasledky tohoto plsobeni jsou hluboké a komplexni. Dochazi k rozpadu rodinnych a
komunitnich vazeb, nardstu konfliktli mezi jednotlivci i skupinami, Sifeni strachu, frustrace,
bezmoci a beznadéje. Soucasné se oslabuje bezpecnostni, socidlni, ekonomicka i pravni
stabilita statu. Informacni dezorientace vede ke Spatnym osobnim i politickym rozhodnutim,
ktera dale prohlubuji destabilizaci spole¢nosti.

Dezinfokracie utoci primo na imunitni systém demokracie — tedy na davéru. Jakmile dlivéra
klesa, oslabuje se schopnost spole¢nosti branit se manipulaci a udrzovat demokraticky rad.
Cim slabsi je ddvéra, tim rychleji dochézi k rozpadu demokratickych struktur. Tento proces ma
akceleraéni charakter: oslabeni dlvéry vede k dalSimu Sifeni dezinformaci a konfliktl, coz
nasledné davéru déle oslabuje.

V extrémnim pfipadé muize dojit k Uplnému kolapsu imunitniho systému demokracie. V
takovém stavu jiZz spolecnost neni schopna rozliSovat mezi legitimnimi a nelegitimnimi
informacemi, mezi pravdou a manipulaci, ani mezi demokratickymi a nedemokratickymi
principy. Vysledkem je rozpad demokratického systému jako takového, protoze bez dlvéry
nelze demokracii udrzet ani obnovit.

Ochrana imunitniho systému demokracie proto predstavuje jednu z nejvysSich priorit
moderniho statu i mezinarodniho spoleCenstvi. Nejde pouze o ochranu informacniho
prostoru, ale o ochranu samotné podstaty demokratického zfizeni. Klicovym nastrojem této
ochrany je vybudovani funkéniho politického, bezpecnostniho, hodnotového a prdvniho
systému v kyberprostoru, ktery dokaze prostfednictvim Centralniho kybernetického Stitu
systematicky posilovat dlveéru, stabilizovat informacni prostfedi a odolavat destruktivnimu
pusobeni dezinfokracie.

Bez tohoto systému a jeho Centralniho kybernetického Stitu zlstava svobodnd spolecnost
zranitelna a jeji imunitni systém pod ndporem cizich zajmU a chaosu postupné selhava. Naopak
jeho vybudovani a dlsledna implementace predstavuji zakladni predpoklad pro zachovani
stability, bezpecnosti a dlouhodobé existence demokratického fadu v podminkach digitalni
civilizace.
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Ooddil 10

Koncept vybudovani a fungovani Centralniho kybernetického Stitu

Vybudovani Centralniho kybernetického Stitu pfedstavuje zcela zasadni civilizacni krok, ktery
nelze redukovat pouze na technologickou nebo bezpeénostni iniciativu. Jde o vznik nové
globalni instituce, kterd musi mit nejen digitalni, ale predevsim redlnou, fyzickou podobu.
Tento Stit musi byt vybudovan jako rozsahly, vysoce zabezpeceny technologicky komplex,
situovany v nékteré z demokratickych zemi, ktery se stane centrdlnim fidicim a koordina¢nim
uzlem pro ochranu demokracie v kyberprostoru. Nejde o béZnou instituci, ale o obfi
mezindrodni centrum, které svou velikosti, vyznamem i funkci nema v moderni historii
obdoby.

Tento komplex musi byt koncipovan jako velkokapacitni infrastruktura, ve které bude pUsobit
nékolik tisic Spickovych odbornik( z celého svéta. Na jednom misté se zde soustredi nejvyssi
uroven lidského know-how v oblasti kyberbezpecnosti, ochrany demokratickych procesd,
politickych systémQ, prava, analyzy dat, informacnich operaci i strategického fizeni. Pravé tato
koncentrace expertizy je klicova, protoZze soucasny stav, kdy jsou tyto kapacity rozptyleny
napri¢ jednotlivymi staty a institucemi, vede k roztfisténosti, pomalé reakcni schopnosti a
nizké efektivité pri reSeni globalnich hrozeb.

Centrdlni kyberneticky stit musi byt koncipovan jako prostor, kde budou mit své zastoupeni
vSechny staty, které maji zajem chranit své obcany, svou suverenitu a svou digitalni statnost.
Nejde pfitom vyhradné o demokratické zemé, i kdyz pravé ty by mély stdt u jeho zrodu.
Kyberprostor je globalni a nedélitelny, a proto jeho ochrana nem(zZe byt omezena pouze na
jednu skupinu statl. Naopak, tento systém musi byt otevieny i dalSim zemim, které chtéji
zajistit stabilitu svého prostredi a Celit hybridnim hrozbam, které neznaji hranice. Kazdy stat,
kazdd mezinarodni instituce, kazda organizace, kterd nese odpovédnost za bezpecnost,
stabilitu a fungovani spole¢nosti, musi mit moZnost se na tomto systému podilet a byt jeho
soucasti.

V rdmci tohoto centra se musi soustfedit vladni struktury, bezpecnostni slozky, zpravodajské
sluzby, specialisté kybernetickych sil, kybernetické kontrarozvédky, mezinarodni organizace,
obranné aliance, technologické spolecnosti, vyzkumné instituce, analyticka centra, strategické
Utvary, ale také experti na ochranu demokratickych hodnot, svobody projevu a lidskych prav.
Tento celek musi fungovat jako jeden koordinovany organismus, ktery je schopen reagovat v
redlném case na jakoukoli hrozbu, a to nejen na Urovni jednotlivych statd, ale na drovni celé
digitalni civilizace.

Fyzicka existence tohoto centra ma zasadni vyznam nejen z hlediska operativniho tizeni, ale i
z hlediska legitimity a davéry. Vytvari totiz jasné definovanou globalni autoritu, kterd neni
zaloZzena na mocenském diktatu, ale na spole¢né odpovédnosti za ochranu demokracie,
lidskych prav a stability spolecnosti. V prostiedi, kde dochazi k systematickému narusovani
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dlvéry prostrednictvim dezinformaci, manipulace a informacni valky, je existence takového
centra kli¢ova pro obnovu davéry obcanti v demokraticky systém.

Zcela zasadnim principem fungovani Centralniho kybernetického stitu je oddéleni, a zaroven
uzké propojeni dvou zakladnich oblasti, které dnes nejsou dostatecné koordinovany. Prvni
oblasti je technicka ochrana infrastruktury, tedy ochrana siti, datovych tok(, komunikacnich
systém, kritické infrastruktury, statnich i soukromych digitalnich systém( a celkové
kybernetické bezpecnosti. Druhou oblasti je ochrana samotné podstaty demokracie, tedy
ochrana dlivéry, legitimity, svobody projevu, pravniho statu a odolnosti spole¢nosti vici
dezinformacim, nendvisti, propagandé a manipulaci s vefejnym minénim.

Tyto dvé oblasti nelze oddélovat, protoZze technicka bezpecnost bez ochrany hodnotového
systtmu nedokdze zabranit rozkladu spoleénosti, a naopak ochrana hodnot bez
technologického zajisténi neni schopna celit modernim hybridnim hrozbam. Teprve jejich
propojeni v ramci jednoho integrovaného systému vytvafi skute¢né funkcni obranny
mechanismus, ktery je schopen chranit demokracii jako celek.

Centralni kyberneticky Stit zaroven predstavuje klicovy pilif pro vybudovani digitalni
demokratické infrastruktury, na niZ je zalozena ONLINE DEMOKRACIE jako novy integrovany
politicky, bezpecnostni, hodnotovy a pravni systém v kyberprostoru. Tento systém umozni
propojit digitalni a fyzicky svét do jednoho funkéniho celku, ve kterém budou demokratické
procesy legitimni, transparentni a odolné vic¢i manipulaci. Bez existence tohoto centra by
nebylo mozné takovy systém efektivné vybudovat, fidit ani chranit.

V SirSim kontextu tak Centrdlni kyberneticky Stit pfispiva ke vzniku nové formy globalniho
usporadani, které odpovida realité digitdlniho véku. Tento novy svétovy fad neni zaloZzen na
tradi¢nich mocenskych strukturdch, ale na propojeni technologii, hodnot a prava v rdmci
jednotného systému, ktery chrani nejen staty, ale predevsim jednotlivce. Kazdy clovék na
planeté ma prdvo na ochranu svého Zivota, zdravi, dlstojnosti a svobody, a to nejen ve
fyzickém, ale i v digitalnim prostoru, ktery se stal nedilnou soucasti lidské existence.

Bez vybudovani Centralniho kybernetického Sstitu z0stava soucasny svét v zdasadni
nerovnovaze. Politické, bezpecnostni a pravni systémy existuji pouze ve fyzickém svété,
zatimco kyberprostor, ve kterém se odehrdva vétsina komunikace a rozhodovani, z(istava bez
odpovidajiciho systémového ramce. Tento stav je dlouhodobé neudrzitelny a je hlavni
pri¢inou vzniku a eskalace hybridnich hrozeb, které se z digitdlniho prostrfedi prenaseji do
reality v podobé konfliktd, nasili, destabilizace statd a oslabeni demokracie.

Proto je nezbytné jasné konstatovat, Ze Centralni kyberneticky stit neni volitelnym projektem,
ale absolutni nutnosti. Bez jeho existence nelze zajistit bezpecnost, stabilitu ani budoucnost
moderni civilizace. Tento projekt pfedstavuje historickou ptilezitost vytvorit funkéni legitimni
a globdlné koordinovany systém ochrany demokracie, ktery odpovida vyzvam 21. stoleti a
ktery je schopen chranit nejen staty, ale i samotnou podstatu lidské spole¢nosti.

Centralni kyberneticky Stit je navrzen jako komplexni mezinarodni systém, ktery integruje
politicky, bezpecnostni, hodnotovy a prdvni rdmec digitdlni statnosti. Tento systém funguje
jako globalni mozek demokracie, jehoZz ucelem je ochrana suverenity statd, stabilita
demokratického radu, obrana imunitniho systému demokracie a prevence hybridnich hrozeb
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v kyberprostoru. Aby byl systém efektivni, musi byt kazdy stat a klicovd mezinarodni instituce
plné zastoupena, pficemz kazdé zastoupeni ma jasné definovanou roli, odpovédnost a oblast
pUsobeni.

Ministerstva obrany hraji zasadni roli v ochrané vojenskych siti a kybernetické infrastruktury
statu. Jejich Ukolem je nejen zabezpecit obranu proti kybernetickym Gtokim na armadni
systémy a zatizeni, ale také garantovat bezpec¢nou a spolehlivou komunikaci mezi jednotlivymi
slozkami armady. V digitdlnim véku, kdy kybernetické utoky mohou ohrozit nejen vojenskou
efektivitu, ale i samotnou suverenitu statu, se tato cinnost stava existencné dulezitou.
Ministerstva obrany proto nefunguji izolované; uzce spolupracuji s alianénimi obrannymi
strukturami, zejména s ¢lenskymi staty NATO a dalSimi obrannymi koalicemi, s cilem sdilet
informace o aktudlnich hrozbach, koordinovat obranné operace a zajistit jednotnou a efektivni
reakci na krizové situace. Tato spoluprace umoznuje, aby kazdy stat mohl nejen ucinné chranit
své vojenské kapacity, ale zdroven zachovat kompatibilitu a propojeni s obrannymi systémy
partner(, cozZ je kritické pro fungovani kolektivni obrany. Kli¢ovou roli ministerstev obrany je
tedy udrZeni schopnosti statu reagovat na kybernetické konflikty, predchazet destabilizaci
vojenskych a politickych struktur a zdroven prispivat k celkové bezpeénosti demokratického
svéta prostrednictvim integrovaného propojeni s ostatnimi staty a jejich obrannymi
mechanismy. V kontextu Centrdlniho kybernetického Stitu se role ministerstev obrany jesté
vyznamné rozsifuje, protoze tento Stit poskytuje jednotny rdmec, ktery umozniuje sdileni
klicovych dat, koordinaci obrannych opatfeni a kolektivni ochranu nejen vojenskych siti, ale i
celé demokratické infrastruktury ve fyzickém i digitalnim prostoru.

Ministerstva vnitra maji zasadni odpovédnost za ochranu verejné bezpecénosti v kyberprostoru
a za prevenci kybernetické kriminality, kterd ohrozuje kazdodenni Zivot obc¢an( i stabilitu
spoleénosti. Jejich ¢innost zahrnuje koordinaci statni policie a dalSich bezpeénostnich slozek
pri odhalovani hrozeb, vySetfovani kybernetickych Gtokd a zabezpeceni kritickych
informacnich tok(. V digitdlnim véku, kdy se dezinformace, extremistické ideologie a
radikalizace Siti neuvéritelnou rychlosti prostfednictvim socialnich siti a online platforem, musi
ministerstva vnitra nejen reagovat na jiz probihajici Utoky, ale aktivné monitorovat a predvidat
nové hrozby. Soucasti jejich pUsobnosti je také sledovani dezinformacnich kampani a
kybernetickych aktivit, které mohou destabilizovat verejny diskurz, zvySovat socidlni napéti a
ohrozovat dlvéru obc¢an( ve statni instituce a demokratické procesy. Ministerstva vnitra proto
nejen odhaluji a neutralizuji digitalni hrozby, ale zaroven podporuji stabilizaci verejného
prostoru a demokratického diskurzu, ¢imzZ zajistuji ochranu obcanl a integritu statnich
instituci.

V ramci Centrdlniho kybernetického Stitu se role ministerstev vnitra vyrazné posiluje, protoze
Stit umozZiuje koordinované propojeni s ostatnimi statnimi a mezinarodnimi institucemi,
véetné obrannych struktur NATO a dalSich demokratickych statli. Tento systém poskytuje
jednotny ramec pro monitorovani, prevenci a reakci na hybridni hrozby a dezinformace a
vytvari prostredi, ve kterém mohou ministerstva vnitra efektivné chranit verejnou bezpecnost
a stabilitu digitalni i fyzické spolecnosti. Timto zplsobem se zajistuje, Ze obcané, instituce a
demokratické procesy jsou chranény nejen pred fyzickymi, ale i pred kybernetickymi
hrozbami, cozZ je zasadni pro dlouhodobou stabilitu a bezpe¢nost demokratického svéta.

Ministerstva spravedlnosti hraji kliCovou roli pti vytvareni a dohledu nad digitalnimi zakony a
pravnimi ramci, které jsou nezbytné pro ochranu demokratické infrastruktury v
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kyberprostoru. Jejich plisobnost zahrnuje nejen tvorbu legislativy upravujici digitalni statnost,
ale také wvypracovani modernich pravnich norem, které zahrnuji principy ONLINE
DEMOKRACIE, vcetné digitalni ustavy a pravidel pro legitimni fungovani politickych,
bezpecnostnich a hodnotovych proces v digitalnim prostoru.

Ministerstva spravedInosti poskytuji rovnéz pravni podporu v pfipadé kybernetickych utokd,
Siteni dezinformaci, manipulace verejného minéni ¢i jinych forem hybridnich hrozeb, které
mohou ohrozit stabilitu statu a ddvéru obcanl v demokratické instituce. Jejich Cinnost
zajistuje, aby reakce statu na kybernetické hrozby byly nejen efektivni, ale i v souladu s
principy pravniho statu, lidskych prav a respektu k dlstojnosti jednotlivce.

V kontextu Centralniho kybernetického Stitu tvori ministerstva spravedlnosti pravni pater celé
struktury. Diky koordinaci s ostatnimi ministerstvy, obrannymi institucemi, bezpeénostnimi
slozkami a mezinarodnimi organizacemi, vcetné Cclenskych statl NATO a dalsich
demokratickych zemi, umoziuji jednotnou implementaci prdvnich opatfeni na narodni i
mezindrodni Urovni. Tim je zajiSténo, Ze ochrana demokracie v kyberprostoru neni pouze
fragmentarni, lokdlni nebo selektivni, ale funguje jako komplexni, koordinovany a legitimni
systém, ktery chrani vice nez pét miliard uzivatell internetu a socialnich siti a zaroven
podporuje dlouhodobou stabilitu, bezpeénost a divéru v demokratické procesy.

Ministerstva financi hraji zasadni roli pfi ochrané digitalni ekonomiky a zajistovani stability
financ¢nich systém( statu. Jejich ¢innost zahrnuje ochranu digitdlnich platebnich systémd,
zabezpeceni finanénich transakci a monitoring bankovnich siti, které jsou stéle vice vystaveny
sofistikovanym kybernetickym utokim a hybridnim hrozbdm. V digitalnim véku, kdy se
finan¢ni transakce provadéji v realném case prostrednictvim online platforem a globalnich siti,
predstavuje jejich ¢innost zdkladni pilif ochrany narodni i mezindrodni ekonomické stability.

Ministerstva financi zaroven koordinuji své aktivity s mezindrodnimi finan¢nimi institucemi,
centralnimi bankami a dalSimi statnimi i mezinarodnimi subjekty, aby zajistila jednotnou
obranu proti kybernetickym podvodim, finanénim manipulacim a pokusim o destabilizaci
ekonomického systému. Takova spoluprdace umozniuje rychlou vyménu informaci o hrozbach,
koordinaci preventivnich opatfeni a efektivni reakci na krizové situace.

V ramci Centralniho kybernetického S$titu ministerstva financi zajistuji, Ze ekonomicka a
finan¢ni slozka digitalni demokratické infrastruktury je propojena s ostatnimi pilifi Stitu. Tento
integrovany systém umoznuje nejen ochranu financnich tokd, ale zaroven podporuje stabilitu
digitalni statnosti a celkové bezpecnosti statu. Centralni kyberneticky Stit timto zplsobem
vytvari koordinovanou a komplexni obranu, ktera chranifinanéni systém demokratickych statu
—véetné ¢lenskych statl EU, dalSich demokratickych zemi a ¢lenskych statl NATO — a zajistuje,
Zze ekonomicka stabilita neni ohroZena kybernetickymi Utoky, manipulacemi ani
dezinformacnimi kampanémi.

Klicovou roli ministerstev financi je tak udrzeni financni stability statl a ochrana
ekonomického systému, kterd je dnes nedilné spojena s ochranou demokracie a legitimnich
rozhodovacich procest ve fyzickém i digitalnim svété. Centralni kyberneticky Stit zabezpecuje,
Ze tato stabilita je dlouhodoba, koordinovana a odolnd vici komplexnim hybridnim hrozbam,
¢imZz umoziuje demokratickym statiim efektivné fungovat i v prostredi globalni digitalni
civilizace.
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Bezpecnostni slozky statu predstavuji klicovy prvek ochrany digitdlni a fyzické integrity
demokratického systému a jsou nedilnou souédsti Centralniho kybernetického Stitu. Policie
zajistuje bezpecénost verejnych siti a ochranu obéant pred kybernetickymi hrozbami, odhaluje
online kriminalitu, monitoruje dezinformacni kampané a radikalizaci, a tim stabilizuje verejny
diskurz. Narodni kontrarozvédka se specializuje na prevenci infiltrace cizich aktérd, hybridnich
hrozeb a sofistikovanych kybernetickych operaci, které by mohly ohrozit narodni bezpecnost
i dGvéru verejnosti v demokratické instituce. Zpravodajské sluzby poskytuji strategicky prehled
o mezinarodnich kybernetickych aktivitach, detekuji rizikové hrozby a zajistuji véasné varovani
pro statni organy, coz umoznuje koordinovanou obranu proti komplexnim utokim.
Kybernetické jednotky disponuji kapacitami pro okamZitou reakci na kybernetické utoky,
provadéji preventivni opatfeni a aktivni obranu, ¢imz brani Siteni destabilizujicich procest do
fyzického svéta.

Kazda z téchto sloZzek poskytuje specializovanou expertizu a konkrétni nastroje pro oblast,
kterou pokryva. Pro efektivni ochranu demokracie a stabilitu statu vSak nestaci plsobeni
jednotlivych slozek izolované — proto jsou vSechny bezpecnostni slozky plné propojeny
prostfednictvim Centralniho kybernetického Stitu. Tento integrovany systém umozZfuje
koordinovanou akci, okamzitou vyménu informaci, jednotnou strategii obrany a efektivni
reakci na hybridni hrozby, ¢&¢imz se vytvari skuteény mechanismus kolektivni ochrany
demokratické infrastruktury nejen pro ¢lenské staty EU a NATO, ale i pro dals$i demokratické
zemé a mezindrodni instituce.

Diky této koordinaci Centralni kyberneticky stit zajistuje, Ze bezpecnostni slozky nejsou pouze
nastrojem ochrany fyzického prostoru, ale Ze spolecné tvori robustni systém obrany, ktery
propojuje kyberneticky a redlny svét, stabilizuje rozhodovaci procesy, chrani obcany a
demokratickou infrastrukturu a zaroven zajistuje dlouhodobou odolnost vici sofistikovanym
a celosvétovym kybernetickym hrozbam.

Legislativni a expertni tymy digitalniho prdva predstavuji zdkladni pilif pravni ochrany
demokracie v kyberprostoru a funguji jako klicovy ndstroj Centralniho kybernetického Stitu.
Tyto tymy vyvijeji a aktualizuji normy pro digitdlni zakony, regulace a digitalni Ustavy, které
tvofi pravni ramec pro fungovani ONLINE DEMOKRACIE. Vytvareji pravni struktury, jez
umoznuji statu, institucim a ob¢antiim bezpecné operovat v digitdlnim prostoru, chrani jejich
prava, svobody a demokratické principy a soucasné poskytuji nastroje pro ucinnou obranu
proti dezinformacim, manipulacim a hybridnim utokdm.

Tymy se rovnéz podileji na tvorbé a implementaci mezinarodnich dohod o digitalni statnosti,
koordinuji spoluprdci s ostatnimi demokratickymi zemémi a mezinarodnimi organizacemi a
zajistuji, Ze pravni ramce respektuji univerzalni hodnoty lidskych prav, svobody projevu a
principy pravniho statu. Tento pravni zdklad je nezbytny pro fungovani Centralniho
kybernetického Stitu, protoZze samotna ochrana demokracie nem(iZe existovat pouze na
zdkladé technickych opatfeni, regulaci nebo izolovanych nastrojli — vyzaduje komplexni,
pravné zakotveny systém, ktery propojuje digitalni a fyzicky svét.

Klicovou roli téchto tym0 je zajistit, aby veskeré procesy obrany a ochrany demokratické
infrastruktury mély pevny pravni rdmec a aby kolektivni ochrana demokracie byla nejen
technicky, ale i pravné zajisténa. Bez existence tohoto pravniho pilife by byla kyberneticka
ochrana nedostate¢nd, protoZze demokratické procesy, divéra obcanl a legitimita
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rozhodovani statl — vcetné clenskych statll EU, NATO a dalSich zemi — by zUstaly v
kyberprostoru zranitelné. Diky témto tymUm je Centralni kyberneticky Stit schopen poskytovat
dlouhodobou, koordinovanou a pravné zakotvenou ochranu, ktera je absolutné nezbytna pro
preziti demokracie ve fyzickém i digitalnim svété.

Centrdlni kyberneticky stit neni pouze narodni ani regionalni iniciativou; jedna se o komplexni
mezindrodni platformu, kde jsou zastoupeny klicové nadndrodni organizace, alian¢ni a
bezpecnostni struktury, které dohromady zajistuji koordinovanou ochranu demokracie v
kyberprostoru. V této platformé je Evropskd unie klicovym partnerem, ktery koordinuje
digitalni legislativu, standardy kybernetické bezpecnosti a ochrany demokratickych procest
mezi ¢lenskymi staty. EU timto zpGsobem zajistuje jednotny ramec a harmonizaci pravidel, coz
je zasadni pro efektivni ochranu demokratické infrastruktury ve vSech ¢lenskych statech.

Aliance NATO se zapojuje prostiednictvim vojenskych a kybernetickych strategii, pricemz
poskytuje nezbytnou podporu pro obranu ¢lenskych statd proti hybridnim a kybernetickym
hrozbam. V tomto kontextu je naprosto nezbytné rozsitit stavajici ¢lanek 5 o digitalni ¢lanek
5. Zaroven Centralni kyberneticky stit vyplniuje zasadni mezeru, nebot zatimco Clenské staty
NATO disponuji ¢clankem 5 pro kolektivni obranu ve fyzickém svété, podobna koordinovana
kolektivni obrana v kyberprostoru doposud neexistuje. Tato platforma tak umoZiuje
implementaci digitalni kolektivni obrany, ktera zahrnuje nejen clenské staty EU a NATO, ale i
dalsi demokratické zemé a klicové mezinarodni subjekty, ¢imz se zajistuje ochrana demokracie
a stabilita statl ve virtualnim prostoru.

Organizace spojenych narodu poskytuje globalni rémec pro dodrzovani lidskych prav, svobody
projevu a mezinarodniho prdva, ¢imZ posiluje legitimitu a pravni integritu digitalnich
demokratickych procest. Mezinarodni ménovy fond a Svétova banka se soustifedi na ochranu
digitalnich financnich systéml, koordinaci ekonomické odolnosti a prevenci destabilizace
stath prostrednictvim kybernetickych hrozeb, coz umoznuje, aby ekonomicka infrastruktura
zUstala bezpecnd a stabilni i v digitdlnim prostoru. Interpol a Europol pak poskytuji
mezinarodni podporu pti odhalovani kyberkriminality, monitorovani dezinformacnich siti a
koordinaci bezpefnostnich operaci napti¢ hranicemi, ¢imz vyznamné pfispivaji k prevenci
eskalace hybridnich hrozeb do fyzického svéta.

Dalsi mezindrodni organizace, vcetné regionalnich obrannych alianci, regulacnich a
standardizacnich orgdn(, instituci pro lidska prava a expertnich skupin zaméfenych na
hybridni hrozby, jsou nedilnou soucasti tohoto systému. Kazda organizace ma jasné
definovanou roli a odpovédnost, coZ zajistuje integritu platformy a koordinaci na globalni
urovni. Centralni kyberneticky S$tit timto zplsobem umozZniuje propojeni politickych,
bezpecnostnich, hodnotovych a pravnich rdmcl napftic staty a organizacemi a vytvafi prvni
skute¢né kolektivni obranu demokracie v kyberprostoru, kterd je existenéné nezbytna pro
stabilitu digitalni civilizace a ochranu demokracie ve fyzickém svété.

Centrdlni kyberneticky Stit integruje do své struktury klicové technologické a vyzkumné
instituce, které poskytuji odborné kapacity a nastroje nezbytné pro efektivni ochranu digitalni
demokratické infrastruktury. Technologické spolecnosti maji zasadni ulohu pfi vyvoji a
provozu nastrojli pro monitorovani siti, analyzu dat, detekci kybernetickych hrozeb a
zabezpeceni cloudovych systému a digitalnich identit. Jejich odborné schopnosti umoznuiji
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predikovat utoky, identifikovat bezpecnostni slabiny a rychle reagovat na krizové situace, ¢imz
se zajistuje kontinuita a bezpecnost digitalni statnosti.

Vyzkumné a akademické instituce se soustfedi na metodologii prediktivhiho modelovani
hrozeb, scénare krizového fizeni a nastroje pro stabilizaci verejného diskurzu. Jejich prace je
kriticky dUlezita, protoZze umoznuje anticipovat hybridni Gtoky a dezinformacni kampané,
které mohou destabilizovat nejen kyberprostor, ale nasledné i fyzicky svét. Tyto instituce
poskytuji analyticky zaklad, ktery umoznuje stadtnim organlm, bezpecnostnim slozkdm a
mezinarodnim organizacim koordinované celit komplexnim hrozbam.

Analyticka centra a experti na kybernetickou bezpecnost zajistuji jednotné standardy obrany,
monitoruji kybernetické Utoky a poskytuji rychlou reakci na incidenty. Jejich ¢innost propojuje
technologickou expertizu s operativnimi strukturami statni i mezindrodni bezpecnosti, coz
umoziuje efektivni sdileni informaci, koordinaci obrannych operaci a okamzité feseni
krizovych situaci.

Psychologicti a sociologicti experti doplnuji tuto strukturu analyzou vlivu dezinformaci na
vefejné minéni, vyhodnocovanim rizik radikalizace a podporou tzv. imunitniho systému
demokracie. Jejich role je nezbytnd pro pochopeni socidlnich a psychologickych dopadu
hybridnich hrozeb, které se Sifi prostfednictvim socidlnich siti a digitalnich platforem, a pro
vytvareni strategii, jez minimalizuji destabilizaci spolecnosti a podkopavani dlvéry v
demokratické procesy.

Existence mezinarodniho Iékarského konzilia pfimo v operaénim centru Centrdlniho
kybernetického Stitu je nezbytnd, protoze soucasné hrozby v kyberprostoru jiz nedtoci pouze
na technickou infrastrukturu, ale cilené zasahuji do biologické a psychické integrity
obyvatelstva. Pfitomnost Spickovych lékarskych kapacit v misté veleni umozni okamzitou
identifikaci a neutralizaci biokybernetickych utokd, které mohou skrze digitalni sité ochromit
zdravotnické systémy nebo pfimo ohrozit Zivoty pacientli v kyberprostoru. Toto konzilium
zaroven funguje jako diagnosticky a obranny organ proti sofistikovanym psychologickym
operacim, které maji za cil vyvolat masovy stres a mentdlni rozklad spoleénosti. Integrace
medicinské expertizy do digitalni obrany statu tak zajistuje, Ze ochrana lidského zdravi a
zachovani psychické stability populace jsou prioritni souéasti kolektivni bezpeénosti v ramci
celého mezinarodniho fadu.

Spole¢né tyto technologické a vyzkumné subjekty tvofi nedilnou soucast Centralniho
kybernetického Stitu, ktery tim ziskava multidisciplinarni kapacity pro prevenci, detekci, reakci
a mitigaci hrozeb v kyberprostoru. Tento integrovany systém je nezbytny pro zajiSténi
kolektivni obrany demokracie nejen clenskych statd NATO, ale také ¢lenskych statli Evropské
unie a dalSich zemi. Bez koordinace a spoluprace téchto technologickych a védeckych instituci
by nebylo mozné efektivné chranit demokratickou infrastrukturu a udrZzovat ddvéru obc¢ana v
bezpecné a stabilni fungovani statnich i mezinarodnich systému.

Centralni kyberneticky Stit tak prostfednictvim této propojené struktury vytvari jednotny,
funkéni a legitimni ramec pro ochranu demokracie, ktery nahrazuje fragmentarni,
nekoordinované a kratkozraké pristupy jednotlivych statl ¢i organizaci. Integrace
technologickych a vyzkumnych instituci je proto klicovd pro zabezpeceni kontinuity
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demokratickych procesu v kyberprostoru a pro ochranu demokratické civilizace, jejiz stabilita
je existencné zavisla na spolehlivém fungovani ONLINE DEMOKRACIE.

Centrdlni kyberneticky Sstit integruje specializované tymy zamérené na tvorbu digitalni
legislativy a hodnotového systému, které zajistuji pravni a hodnotovou stabilitu ONLINE
DEMOKRACIE. Tymy pro digitdlni zakony vytvareji komplexni pravni rdmec, jenz umoznuje
ochranu kybernetické bezpecnosti, obcanskych prav a suverenity statl. Tento ramec
nahrazuje fragmentarni a nekoordinované pravni Upravy, které jsou dnes v jednotlivych
stdtech c¢asto nesourodé a neucinné. Diky centralizované struktufe Centralniho
kybernetického Stitu jsou vSechny staty, instituce a mezinarodni organizace schopny cerpat z
jednotného a funkéniho pravniho systému, ktery zajistuje legitimitu, koordinaci a efektivni
obranu proti hybridnim hrozbam.

Tymy pro digitalni Ustavu definuji zdkladni principy digitalni statnosti a fungovani
demokratickych procest v kyberprostoru. Jsou odpovédné za kodifikaci prav a povinnosti
vsech ucastnikd digitalniho prostredi, zajisténi transparentnosti rozhodovacich procest a
ochranu integrity demokratickych struktur. Digitdlni dstava wvytvari stabilni zaklad pro
kolektivni obranu demokracie v kyberprostoru, ktera je stejné kritickd jako tradi¢ni vojenska
obrana. Bez takto definovanych princip(i by ¢lenské staty NATO, ¢lenské staty Evropské unie,
stejné jako dalsi zemé, nemohly ucinné koordinovat ochranu demokratickych procest ani
reagovat na sofistikované kybernetické utoky.

Experti na ochranu demokratickych hodnot se zaméruji na udrzovani a posilovani tzv.
imunitniho systému demokracie. Jejich Ukolem je monitorovat vefejny diskurz, analyzovat vliv
dezinformacnich kampani a predchazet destabilizaénim Utok(m, které by mohly narusit
dlvéru ob¢anl v demokratické procesy. Tito odbornici vytvareji metodiky, které propojuji
pravni, bezpecnostni a hodnotovy rdmec, a tim umoziuji efektivni prevenci proti destabilizaci
demokracie. Jejich prace je nedilnou soucasti deseti pilitd Centrdlniho kybernetického Stitu a
prispiva k dlouhodobé stabilité a soudrznosti digitdlni i fyzické spole¢nosti.

Centralni kyberneticky stit tak prostfednictvim téchto tym( poskytuje nedilnou podporu
kolektivni obrané demokracie v kyberprostoru. Nejedna se pouze o ochranu jednotlivych statd
¢i alianci, ale o globdlni zajiSténi integrity demokratickych procesu, které jsou existencné
zavislé na stabilnim a koordinovaném pravnim a hodnotovém systému. Tato struktura
nahrazuje neefektivni smérnice, zakazy a lokalni regulace, které samy o sobé nemohou zajistit
skutec¢nou bezpecnost a stabilitu demokratickych stata.

Diky integraci tym0 pro digitalni zakony, digitalni Ustavu a expertd na ochranu demokratickych
hodnot vznika jednotny pravni a hodnotovy ramec, ktery podporuje koordinovanou obranu
proti hybridnim hrozbdm, dezinformacim a kybernetickym utok{im. Tento ramec umoziuje
statim a mezinarodnim organizacim efektivné spolupracovat, sdilet informace, vytvaret
preventivni strategie a zajistit stabilni, legitimni a ddvéryhodny digitaIni prostor.

Tento robustni interdisciplindrni komplex predstavuje bezprecedentni integracni uzel, v némz
jsou pfimo zastoupena vSechna relevantni ministerstva, odborné tymy a specialisté napfic
celym spektrem statni spravy. Jeho unikdtnost spociva v globalnim dosahu: v rdmci
Centrdlniho kybernetického Stitu jsou pritomny nejen ¢lenské staty EU a NATO, ale i partnefi
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z Afriky, Asie a dalSich region(, ktefi sdileji spole¢ny zajem na ochrané digitdlni statnosti,
suverenity a legitimity statu v kyberprostoru.

Soucdasti tohoto aparatu je imezinarodni lékarské a odborné konzilium, které vedle
technologickych expert( zajistuje ochranu biologické a psychické integrity obyvatelstva. Tato
Siroka mezinarodni kooperace umoziuje v redlném ¢ase sdilet data a obranné protokoly, ¢imz
vznika globalni digitalni aliance.

Celkové tato struktura Centralniho kybernetického Stitu predstavuje pilif, na némz stoji
ochrana demokracie v kyberprostoru a na kterém je existencné zavisld budoucnost
demokracie ve fyzickém svété. Bez néj by nebylo mozné zajistit koordinovanou a efektivni
kolektivni obranu demokratickych statl ani stabilitu verejného diskurzu, coz z néj Cini
nezbytnou soucast deseti pilif( Centralniho kybernetického Stitu.
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Ooddil 11

Budova gigacentra Bohemia: Central Cyber Shield

Centralni kyberneticky stit, umistény vimpozantni budové oznacované jako ,,Bohemia: Central
Cyber Shield”, bude predstavovat skutecné jedinecny projekt, jehoz cilem bude vybudovat
inovativni, komplexni a integrovany politicky, bezpeénostni, hodnotovy a pravni systém —
ONLINE DEMOKRACII — v kyberprostoru. Tato budova nebude pouze administrativnim sidlem,
ale stane se monumentalnim, architektonicky i funkéné vyjimecnym centrem globdlniho
vyznamu, které nebude mit ve svété obdoby. Pljde o strukturu jedineéného formatu,
navrzenou jako fyzicky i symbolicky pilif ochrany demokratickych hodnot v digitalnim véku,
kde se budou kazdodenné setkdavat tisice odbornikl, analytik(, bezpecnostnich specialistq,
pravnikU, technologickych lidrd a zastupcl statli z celého svéta.

V rdmci Bohemia: Central Cyber Shield budou zastoupeny vSechny klicové slozky statu i
nadnarodnich struktur — ministerstva obrany, vnitra, spravedlnosti a financi, bezpe¢nostni a
zpravodajskeé sluzby, legislativni a expertni tymy digitdlniho prava, technologické a vyzkumné
instituce, mezindrodni organizace i alian¢ni partnefi. Tento mimoradné komplexni ekosystém
bude propojen prostiednictvim jednotné infrastruktury sdileni dat, rozhodovacich procest a
operacni koordinace, coZz umozZni vznik plné integrovaného mechanismu kolektivni obrany
demokracie v kyberprostoru.

Samotna budova Bohemia: Central Cyber Shield bude koncipovana jako vysoce zabezpeceny,
autonomni a logisticky sobéstacny celek. Jeji statut bude odpovidat neutrdlnimu
mezinarodnimu Uzemi, spravovanému na zakladé globalni dohody demokratickych statd.
Bezpecnost tohoto prostoru budou zajistovat specializované jednotky slozené ze zastupct
bezpecnostnich struktur z celého svéta, ¢imz bude garantovdna maximalni mira nezavislosti,
dlvéryhodnosti a ochrany pred jakymikoli vnéjsimi vlivy.

Z hlediska bezpelnostni architektury bude Bohemia: Central Cyber Shield predstavovat
nejpokrocilejsi Uroven ochrany, jaka kdy bude vytvorena. Objekt bude vybaven vicevrstvymi
bezpecnostnimi systémy, zahrnujicimi fyzickou ochranu, kybernetickou obranu, biometrické
pristupové mechanismy, nepretrzity dohled a prediktivni analytické nastroje. Veskeré procesy
uvnitf budovy budou podléhat nepretrzité 24hodinové kontrole a vyhodnocovani v redlném
¢ase, a to s vyuzitim nejmodernéjSich technologii umélé inteligence a datové analyzy. Tento
systém umozni okamzitou identifikaci a neutralizaci hrozeb, které by mohly ohrozit stabilitu
demokratickych procest v globalnim méritku.

Zcela zasadnim prvkem bude také rozsahlé logistické a infrastrukturni zazemi. Vzhledem k
tomu, Ze v Bohemia: Central Cyber Shield budou pusobit tisice odbornik( z riznych zemi, bude
soucasti komplexu i plné integrovany systém bydleni, zdravotni péce, administrativnich
sluZzeb, vzdélavacich a vyzkumnych kapacit a dalSich podptrnych struktur. Tyto prvky zajisti
nejen vysokou efektivitu prace, ale i dlouhodobou udrzitelnost celého systému. Zaméstnanci
a spolupracovnici budou mit k dispozici prostiedi, které bude odpovidat nejvy$sim
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standarddm bezpecnosti, komfortu a profesionalni podpory, coz bude nezbytné pro zvladani
extrémné narocnych ukold spojenych s ochranou vice nez péti miliard uzivateld digitalniho
prostoru.

Bohemia: Central Cyber Shield soucasné bude predstavovat historicky prvni globalni centrum,
které bude systematicky chranit digitalni statnost, suverenitu a legitimitu jednotlivych zemi v
kyberprostoru. V prostredi, kde se stale vice politickych, spolecenskych i ekonomickych
procesl bude odehravat online, se ochrana demokracie v digitadlni dimenzi stane pfimo urcujici
pro jeji preziti i ve fyzickém svété. Pravé v tomto kontextu bude v digitdlnim véku naprosto
nezbytné, aby takovéto centrum existovalo, protoZze bez néj nebude moZné zajistit stabilitu a
bezpecnost demokratickych systéma v globalnim méfitku.

Klicovou lekci z minulosti bude, Ze izolované regulace, smérnice ¢i restriktivni opatreni nikdy
nemohly zajistit stabilni a dlouhodobé funkéni ochranu demokratickych hodnot. Fragmentace
pristupl mezi jednotlivymi staty vedla k informaénimu chaosu, oslabeni dlvéry verejnosti a
narlstu hybridnich hrozeb. Bohemia: Central Cyber Shield tento zasadni nedostatek prekona
tim, Ze vytvofi jednotny, hodnotové ukotveny a pravné konzistentni ramec, v némz budou
vSechny aktivity koordinovany na globalni trovni.

Zasadni vyznam tohoto centra bude spocivat také v tom, Ze poprvé v historii vznikne skutecny
ekvivalent kolektivni obrany v kyberprostoru. Zatimco tradi¢ni bezpecnostni aliance poskytu;ji
ochranu ve fyzickém svété, Bohemia: Central Cyber Shield prinese analogicky princip do
digitalni dimenze. Umozni okamzité sdileni informaci, koordinovanou reakci na hrozby a
spolecné strategické planovani, ¢imz zasadné zvysi odolnost demokratickych systéma vici
sofistikovanym utok(m, dezinformacim a manipulacim verejného minéni. V digitalni éfe, ktera
bude definovat fungovani spolecnosti po staleti, se svét bez tohoto centra jednoduse
neobejde.

Cely tento komplex bude fungovat jako dynamicky, neustdle se vyvijejici organismus, ktery
propoji technologii, pravo, bezpecnost a hodnotovy ramec demokracie do jednoho celku.
Kazdé rozhodnuti, kazda operace i kazda strategickd iniciativa budou vychazet z jednotného
systému, ktery zajisti transparentnost, odpovédnost a dlouhodobou stabilitu. Tento ptistup
umozni nejen reagovat na aktualni hrozby, ale predevsim jim systematicky pfedchazet.

Bohemia: Central Cyber Shield tak bude predstavovat nejen technologicky vrchol své doby, ale
predevsim novy standard ochrany demokratického svéta. Stane se symbolem globalni
spoluprdce, dlvéry a spolecné odpovédnosti za budoucnost demokracie. V digitalnim véku,
kdy bude kyberprostor hlavnim bojistém o podobu vefejného diskurzu, legitimitu instituci i
stabilitu stat(, bude existence tohoto komplexu nezastupitelnd a jeho vybudovani bude
nutnosti minimalné na dalsi staleti, nejméné na horizont péti set let.

Vznik tohoto centra bude dikazem, Ze demokratické staty jsou schopny prekonat fragmentaci,
sjednotit své kapacity a vytvorit systém, ktery odpovi vyzvam 21. stoleti i daleké budoucnosti.
Bohemia: Central Cyber Shield nebude pouze budovou — stane se symbolem odhodldni chranit
demokracii v jeji nejzranitelnéjsi, ale zaroven nejdllezitéjsi dimenzi. Bude to prostor, kde se
bude kazdodenné rozhodovat o stabilité svéta, o divére ob¢anl a o budoucnosti svobody jako
takové.
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oddil 12

Globalni bezpecnostni centrum pro ochranu demokracie

Aktualni i budouci spolecensky vyvoj je charakterizovan plnohodnotnou koexistenci fyzické a
digitalni sféry, ve kterych obéané soucasné Ziji, komunikuji a rozhoduji. Tato dualita zasadnim
zpUsobem ovliviiuje stabilitu demokratickych systém(, pricemz pravé kyberprostor je
dominantnim zdrojem hybridnich hrozeb, které se nasledné prenaseji do realného svéta. V
reakci na tuto systémovou nerovnovdhu je vznik Globalniho bezpecnostniho centra pro
ochranu demokracie klicovym nastrojem pro zajisténi komplexni bezpecnosti v obou téchto
dimenzich.

Globalni bezpecfnostni centrum pro ochranu demokracie predstavuje nejvyssi autoritu v
oblasti ochrany demokratickych principl na svétové urovni. Nebude nadfazenym organem
statdm ve smyslu pfimého vykonu moci, ale bude plnit roli vrcholného referenc¢niho a
rozhodovaciho ramce, ze kterého budou jednotlivé staty, vlady i obcané Cerpat zavazné
principy, standardy a strategické smérovani.

Rozhodnuti pfijatd na urovni Globalniho bezpecnostniho centra pro ochranu demokracie
budou nasledné implementovdna prostfednictvim ndarodnich legislativ, bezpecnostnich
opatreni, ekonomickych ndastrojl a institucionalnich mechanismu, ¢imz bude zajisténa jejich
jednotnd aplikace v praxi. V dlsledku tohoto systémového nastaveni bude nezbytné, aby
veskera politicka ¢innost na narodni i mezinarodni Urovni byla od okamzZiku vzniku tohoto
centra koncipovana a realizovana v pfimé navaznosti na jeho strategicky rdmec.

Politické rozhodovani bude nové probihat v prostredi, kde kazdy jednotlivy krok — at jiz v
oblasti bezpecnostni, ekonomické, socialni, zdravotni, pravni ¢i environmentalni politiky —
bude neoddélitelné spojen s ochranou demokratickych procesu. Z toho divodu budou muset
politicti predstavitelé zohledriovat principy, doporuceni a smérovani definované Globdalnim
bezpecnostnim centrem pro ochranu demokracie a budou své kroky s timto rdmcem aktivné
sladovat. Tento pristup nebude prfedstavovat omezeni jejich ¢innosti, ale naopak jeji zasadni
zefektivnéni, zjednoduSeni a urychleni, nebot poskytne jednotny, odborné podloZzeny a
dlouhodobé stabilni zaklad pro rozhodovani.

Soucasné bude tento model vyZadovat pribéznou koordinaci a konzultaci mezi narodnimi
politickymi strukturami a Globdlnim bezpecnostnim centrem, aby byla zajisténa plna
kompatibilita jednotlivych opatfeni a jejich soulad s globalnim ramcem ochrany demokracie.
Tato koordinace se stane klicovym prvkem fizeni, ktery umozni eliminovat nesoulad, zvysit
efektivitu verejnych politik a zajistit, Ze ochrana demokracie bude integrovana do vsech
rozhodovacich procest bez ohledu na jejich sektorové zaméreni.
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Zajisténi tohoto principu bude predstavovat nejvyssi bezpecnostni prioritu soucasného i
budouciho vyvoje. V podminkdach, kdy demokratické systémy celi komplexnim hrozbam ve
fyzickém i kybernetickém prostoru, neexistuje jina alternativni cesta k jejich efektivni ochrané
nez pres systematické propojeni narodniho rozhodovani s globalnim rdmcem fizeni. Integrace
téchto Urovni se tak stane nezbytnym predpokladem pro stabilitu, odolnost a dlouhodobou
udrZitelnost demokracie.

Globalni bezpecnostni centrum pro ochranu demokracie nesmi svou ¢innost zakladat na
restriktivnich nastrojich, jako jsou plosné zakazy, direktivni prikazy, regulace digitalniho
prostoru ¢i omezujici zdsahy do svobodného fungovani demokratickych procest. Takovy
pristup by byl v pfimém rozporu s jeho zakladnim poslanim a principy. Ochrana demokracie
nesmi byt realizovana prostfednictvim omezovani svobody, nybrz budovanim integrovaného
politického, bezpecnostniho, hodnotového a pravniho systému. Ten je zaloZen na principu
ONLINE DEMOKRACIE, ktera otevird novy prostor pro transparentni, oteviené a odpovédné
fungovani demokratickych procest v podminkach digitdlniho véku.

Klicovou roli v tomto procesu bude sehravat odborna a organizaéni struktura Globdlniho
bezpeénostniho centra pro ochranu demokracie, ktera bude zajistovat pripravu strategickych
agend, koncepcnich materidll a rozhodovacich podklad(l. Tento specializovany aparat bude
plnit zasadni funkci nejen ve vztahu k samotnému globalnimu centru, ale soucasné i vuci
Centralnimu kybernetickému Stitu demokracie, pro ktery bude vytvaret nezbytné analytické,
koncepcni a organizacni zazemi. Pro pracovniky této struktury bude muset byt zajistén rezim
nejvyssi bezpecnostni ochrany a funkéni imunity nezbytné pro vykon jejich ¢innosti, pficemz
jejich nasazeni bude probihat v nepretrzitém pohotovostnim reZimu odpovidajicim nejvyssi
bezpecnostni priorit€. Tomu musi odpovidat i vytvofeni maximalné efektivniho
institucionalniho, personalniho a technologického zazemi, které jim umozni rychlé, flexibilni a
odborné podlozené jednani v redlném case.

Tato personalni a odborna struktura ponese mimoradné vysokou miru odpovédnosti, nebot
jeji ¢innost bude pfimo ovliviiovat kvalitu rozhodovani na globalni drovni i efektivitu ochrany
demokracie jako celku. Jeji postaveni bude mit zdsadni vyznam pro fungovani celého systému,
jelikoz bude zajistovat propojeni mezi strategickym fizenim, odbornym zazemim a praktickou
implementaci jednotlivych opatfeni v globalnim i ndrodnim kontextu.

Zasadnim principem fungovani tohoto centra bude jeho pfima odpovédnost vici svétové
verejnosti. Globalni bezpecnostni centrum bude systematicky, transparentné a v plném
rozsahu informovat obcany o svych rozhodnutich, ¢innostech i dlouhodobych strategiich.
Svétova verejnost ma nezpochybnitelné pravo na pristup k témto informacim, nebot pravé
obcané jsou nositeli demokratické legitimity. Tento princip zajisti nejen kontrolu nad ¢innosti
centra, ale také posili dlivéru v demokratické procesy a aktivni zapojeni obcan(i do jejich
ochrany.

Soucasti Globalniho bezpecnostniho centra pro ochranu demokracie bude Centralni
kyberneticky Stit demokracie, ktery bude tvofit jeho klicovy pilif v oblasti digitalniho
prostoru. Obé tyto pilifové instituce budou sidlit v jedné spole¢né, komplexni a vysoce
zabezpecené instituciondlni budové, ktera bude predstavovat globalni centrum fizeni ochrany
demokracie. Tato fyzickd i funkéni integrace zajisti maximalni efektivitu, koordinaci a
kontinuitu mezi strategickym rozhodovanim a odbornym zdzemim.
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Centralni kyberneticky Stit demokracie bude vystupovat jako odborny, poradni a ndvrhovy
pilit, ktery bude Globalnimu bezpecnostnimu centru systematicky predkladat podnéty,
navrhy, doporuceni a strategické materidly nezbytné pro rozhodovani o ochrané a rozvoji
demokracie. Globalni bezpeénostni centrum bude na zakladé téchto vystup( pfijimat klicova
rozhodnuti, definovat pravidla a uréovat dlouhodobé sméfovani. Souc¢asné bude zajistovat
tomuto Stitu veskeré potfebné zdzemi napfi¢ politickou, bezpecnostni, legislativni,
ekonomickou i hodnotovou rovinou, ¢imz vznikne jednotny a provazany systém fizeni.

V jednotlivych statech postupné vzniknou Narodni bezpecnostni centra pro ochranu
demokracie, do kterych budou systematicky integrovany a prevedeny relevantni kompetence,
agendy, instituciondlni kapacity, odborné utvary i personalni zajisténi dosavadnich organu a
Uradu plsobicich v oblasti ochrany demokracie, bezpecnosti a souvisejicich politik. Tento
proces centralizace a sjednoceni fizeni povede k zasadnimu zefektivnéni cinnosti statu,
odstranéni duplicit, zrychleni rozhodovacich procesti a zvyseni celkové bezpecnostni
odolnosti.

Diky tomuto modelu dojde nejen ke zvySeni efektivity ochrany demokratickych procesu a
bezpe&nosti obéan(, ale také k vyznamnym ekonomickym Usporam. Clenské staty, véetné
zemi Evropské unie a NATO, budou schopny kaZzdoro¢né usetfit znacné financ¢ni prostfedky ve
statnich rozpoctech, a to v fadech miliard, pfi souasném zvyseni kvality fizeni a ochrany
demokracie.

Globalni bezpecnostni centrum pro ochranu demokracie bude soucasné organizovat
pravidelné globdlni demokratické summity, na kterych budou predstavitelé statu
vyhodnocovat dosazeny pokrok, identifikovat slabd mista a pfijimat dalSi strategicka
rozhodnuti. Tim bude zajisténa kontinudlni adaptace systému na nové vyzvy a dynamicky vyvoj
bezpecénostniho prostredi.

Cely tento koncept vytvofi jednotny, dlouhodobé udrzitelny a systémové provazany ramec,
ktery bude schopen reagovat na soucasné i budouci hrozby. Globalni bezpecnostni centrum
pro ochranu demokracie se tak stane klicovym pilifem ochrany demokratickych hodnot a jejich
stabilniho rozvoje, pficemz zajisti, Ze demokracie bude Ucinné chranéna jak ve fyzickém svété,
tak v kyberprostoru.?® 3% 31,3233
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10 ALIANCNICH BEZPECNOSTNICH PILIRU CENTRALNIHO KYBERNETICKEHO
STITU

Centralni kyberneticky Stit je budovan na 10 alianc¢nich bezpecnostnich pilifich, které tvofi
integrovany systém a komplexni bezpecnostné-fidici architekturu kybernetického prostoru,
dopliujici a harmonizujici existujici digitalni regulacni a bezpecnostni ramce véetné dosud
fragmentovanych ndrodnich pfistupl. Tento systém predstavuje klicovy koordinacni a
ochranny ramec kybernetické bezpecnosti, na jehoz funkéni integrité zasadné zavisi
strategicka  stabilita, ddvéra a  obranyschopnost  c¢lenskych  statd Evropské
unie a Severoatlantickd aliance. V SirSim kontextu ma jeho stabilita zasadni vyznam pro
bezpectnostni rovnovahu v digitdlnim i fyzickém prostoru, na nichZ je postavena odolnost
soucasného mezinarodniho bezpecnostniho prostredi.

1. ONLINE DEMOKRACIE
Prvni politicky systém fungujici v kyberprostoru, umoziujici aktivni zapojeni
obcanl do demokratickych procesu v digitalnim prostiedi.

2. Digitalni demokraticka infrastruktura
Jednotna platforma zajistujici kolektivni obranu a stabilni fungovani
demokratickych instituci v kyberprostoru.

3. Socialni sit Politinn
Prvni evropska platforma nové generace zamérena na ochranu a rozvoj
demokracie v kyberprostoru.

4. Kyberstrategie 2026 — Boj proti dezinfokracii
Strategicky ramec pro potlaceni , dezinfokracie”, jedné z nejnicivéjsich
hybridnich hrozeb 21. stoleti, kterd ohrozuje demokratické procesy
a davéru verejnosti.

5. Centrdlni kyberneticky stit pro NATO
Rozsiteni principu kolektivni obrany o dimenzi kyberprostoru prostiednictvim
implementace digitalniho ¢lanku 5.

6. Digitalni svétova organizace (DWO)
Mezindrodni instituce zajistujici ochranu a rozvoj digitalni civilizace,
kterou tvofi vice nez pét miliard uZivatell internetu a socialnich siti,
s cilem ochrany fyzického svéta.

7. Kyberstrategie 2026 — Boj proti , digitalni rakoviné“
Iniciativa zamérena na ochranu fyzického a dusevniho zdravi obc¢ant ¢lenskych
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ey

stath EU a NATO pred negativnimi dopady digitdlniho prostredi.

8. Kyberstrategie 2026 — Kybernetické prezbrojeni clenskych statti EU a NATO
Posileni technologickych, bezpecnostnich a obrannych kapacit ¢lenskych stat(
EU a NATO. Cilem je ucinna ochrana a zajisténi integrity digitalni statnosti,
suverenity, narodni identity a legitimity stat v online prostiedi. Soucasti je
také ochrana kritické infrastruktury a klicovych statnich instituci pred cilenymi a
koordinovanymi hybridnimi Utoky.

9. Kyberstrategie 2026 — Boj proti socidlnimu terorismu
Opatieni zamérena na prevenci radikalizace, nendvisti a nasili Sitenych
prostirednictvim socialnich siti.

10. Budovani bezpecnostniho, pravniho a zejména hodnotového systému v
kyberprostoru: Klicovou soucasti ochrany demokratickych hodnot je
systematické budovani hodnotového ramce zalozeného na principech
demokracie, nejen ve fyzickém svété, ale zejména v digitdlnim prostoru, kde
probiha svétova hybridni valka 21. stoleti. Davéra v demokratické principy,
instituce a spojenecké vztahy predstavuje jeden ze zakladnich pilif( bezpecnostni,
socialni, ekonomické, environmentalni a pravni stability demokratickych statl. Z
tohoto dlivodu vznikd mezinarodni iniciativa ,,Demokraticka osobnost roku®, jejimz
poslanim bude budovat a rozvijet hodnotovy systém chranici a upevnujici divéru
nejen mezi spojenci, ale i uvnitf demokratickych spole¢nosti, a tim pfispivat ke
zvySovani obranyschopnosti alian¢nich struktur, posilovani informacni odolnosti a
sniZzovani zranitelnosti ¢lenskych stat vici destabiliza¢nim vliviim.

Historicky prvni ro¢nik prestizniho ocenéni ,,Demokraticka osobnost roku” bude
slavnostné zahdjen dne 15. zafi u pfileZitosti Mezinarodniho dne demokracie
formou tiskové konference v Ceské republice. Timto okamzikem vznikd nova
svétova tradice ,slavnosti demokracie”, jejimz cilem je vytvofit nejvyznamnéjsi
mezinarodni platformu pro oslavu demokratickych principt, sdilenych hodnot,
obéanské odpovédnosti a vefejného dobra v moderni éfe. Ceska republika se tim
stdva zakladatelskou zemi této nové demokratické tradice digitalni doby, ktera ma
ambici postupné propojovat demokratické staty a ob¢any napftic svétem
prostiednictvim sdileni spole¢nych hodnot.

Samotné slavnostni vyhlaseni nominovanych a predani prestizniho ocenéni
,Demokraticka osobnost roku” probéhne v roce 2027, opét symbolicky dne 15.
zafi. Ocenéni bude udélovano ve dvanacti kategoriich reflektujicich klicové oblasti
fungovani demokratické spolecnosti a ochrany verejného dobra, véetné skolstvi,
zdravotnictvi, socialni péce, politiky a vefejné spravy, bezpecénosti a zachrannych
slozek, podnikani, médii a novych forem komunikace, kultury a uméni, sportu, védy
a inovaci, prava a spravedInosti, filantropie a Zivotniho prostredi a ochrany zvirat.
Cilem je systematicky oceniovat osobnosti i obcany, jejichz ¢innost pfinasi
prokazatelny pfinos spolecnosti a posiluje divéru v demokratické hodnoty.

Iniciativa ,,Demokratickd osobnost roku” predstavuje prvni mezindrodni projekt
svého druhu, ktery propojuje demokratickou osvétu s digitdlnim prostfedim a

61



Mezinarodni alianéni rada Centrdlni kyberneticky stit

modernimi technologiemi. V dobé, kdy neexistuje srovnatelnd globalni platforma
spojujici demokratické staty, obcéany Evropské unie, NATO a Sir$i mezinarodni
komunitu prostfednictvim pozitivniho hodnotového ramce, vznika novy prostor
pro sdileni inspirace, obcanské odpovédnosti a vzajemné Ucty ¢lovéka k ¢lovéku.
Tento koncept reaguje na rostouci vlivinformacéniho chaosu, dezinformaci,
nenavisti, polarizace a radikalizace ve vefejném prostoru, které se z kyberprostoru
prenaseji i do fyzického svéta a ovliviuji spolecenskou soudrznost a bezpecnost.

Klicovou soucasti celé iniciativy je socialni sit Politinn, kterd umoziiuje obaniim
nominovat osobnosti z riznych oblasti vefejného Zivota, ale také vzajemné
ocenovat bézné obcany za jejich konkrétni pfinos spole¢nosti, obéanskou
statec¢nost a vykondvani verejného dobra pro spole¢nost a stat. Tento
mechanismus vytvari novy prostor pro zviditelfovani pozitivnich vzora, sdileni
zkuSenosti a posilovani dlivéry v demokratické procesy.

Mezinarodni iniciativa ,,Demokraticka osobnost roku“ vznika v kontextu rostoucich
hybridnich hrozeb. ,Slavnosti demokracie” proto predstavuji novy majestatni
symbol demokratické kultury, uplatiiované nejen ve fyzickém, ale i v digitalnim
svété. Jejim zakladem je ob¢anska odpovédnost, konani vefejného dobra, Ucta
¢lovéka k ¢lovéku, vzajemna podpora, sdileni hodnot a verejné uznani tém, ktefi v
ramci svych mozZnosti a schopnosti chrani demokratické principy a pfispivaji k
rozvoji spolecnosti i statu.
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